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INTRODUCCION

La Administracién Publica introdujo el concepto de administraciéon del
riesgo en las entidades del Estado, considerando la exposicion
permanente a diferentes riesgos que en un momento dado pueden
poner en peligro su existencia; en razon a ello, desde la perspectiva de
las nuevas normas y modelos aplicados a la materia, se interpreta que la
eficiencia del control, o su principal propodsito, es la reduccién de los
riesgos.

Es asi, como la ESE Hospital Local de Piedecuesta por medio de su
Gerente y sus funcionarios tienen la responsabilidad de disefar y aplicar
métodos y procedimientos de Control Interno, de acuerdo con la
Constitucion y la Ley, que permitan identificar y evaluar aquellos eventos
tanto internos como externos que pueden afectar o impedir el normal
desarrollo de los procesos y el cumplimiento de los objetivos
institucionales.

Dentro de estos criterios, corresponde administrar los riesgos, a partir de
la adopcién del Mapa de Riesgos, el cual es concebido como una
herramienta de gestion establecida para minimizarlos, monitorearlos y
corregirlos y asi evitar la extension de sus efectos, bajo pardmetros de
calidad, eficiencia, economia y eficacia.

El Mapa de Riesgos que se encuentra consolidado en el presente
documento bajo la estructura de un enfoque por procesos, es el producto
de un trabajo colectivo entre todos los funcionarios vinculados a la
Entidad, quienes participaron en la elaboracién e implementacion del
Mapa de Riesgos de las dependencias a las cuales se encuentran
adscritos.

El documento incluye la politica Institucional de la administracién del
riesgo, sus objetivos y el compromiso para su ejecucion, asi como el
marco legal y conceptual sobre el cual se soporta; concluye, con la
presentacién de un conjunto de términos y definiciones, que tiene como
finalidad estandarizar en la ESE Hospital Local de Piedecuesta, el
lenguaje de la administracion del riesgo en la funcién publica.
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CONCEPTOS BASICOS

Administracion de riesgos: “Administrar el riesgo significa: planear,
organizar, dirigir y ejecutar tanto procesos como actividades conducentes
a asegurar que la entidad este protegida apropiadamente contra los
riesgos que podrian afectarla.”

Administracion de riesgos: Es la cultura, procesos y estructuras que
estan dirigidas hacia la administraciéon efectiva de oportunidades
potenciales y efectos adversos.

Amenaza: La fuente de dafio potencial o wuna situacion que
potencialmente cause pérdidas.

Analisis del riesgo: El uso sistematico de informacion disponible para
determinar con qué frecuencia un determinado evento puede ocurrir y la
magnitud de sus consecuencias.

Area de Impacto: Es todo recurso, bien u oportunidad al cual se le ha
de asignar un valor y su afectacion podria comprometer el cumplimiento
de sus objetivos y metas.

Autocontrol: Es la capacidad que tiene cada servidor publico,
independientemente de su nivel jerarquico dentro de la Entidad, para
evaluar su trabajo, detectar desviaciones, efectuar correctivos, mejorar y
solicitar ayuda cuando lo considere necesario, de tal manera que la
ejecucion de los procesos, actividades y tareas bajo su responsabilidad
garanticen el ejercicio de una funcidon administrativa transparente y
eficaz.

Consecuencia: Es el resultado de un evento (causa) expresado
cualitativa o cuantitativamente, que genera pérdida, perjuicio, dafo,
desventaja o ganancia.

Control: Son las politicas, procesos, dispositivos, practicas u otras
acciones que actlan para eliminar o minimizar los riesgos adversos o
mejorar oportunidades positivas. Proveen una seguridad razonable
relativa al logro de los objetivos.

Costo: De una actividad, tanto directa como indirecta, involucra un
impacto negativo, incluidos dinero, trabajo, interrupcién, pérdidas
politicas e intangibles.
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Definicion de Riesgos: Es la probabilidad de que ocurra un evento con
caracteristicas negativas que afecten el buen funcionamiento de la ESE.

Enfoque basado en procesos: Identificacidon y gestion sistematica de
los procesos empleados en las entidades.

Evaluacion del riesgo: El proceso utilizado para determinar prioridades
en la administracidon del riesgo por la comparacién de niveles de riesgo
frente a estdndares determinados, limites de niveles del riesgo u otros
criterios.

Evento: Un incidente o suceso, el cual ocurre en un determinado lugar
durante un determinado intervalo de tiempo.

Exposicion al riesgo: Nivel de vulnerabilidad que tiene el riesgo
después de los controles.

Frecuencia: Es una medida del coeficiente de ocurrencias de un evento
expresado como la cantidad de ocurrencias de un evento en un tiempo
dado. Ej.: una vez cada dia / una vez cada semana / una vez cada 15
dias / una vez cada mes.

Fuente de Riesgo: Es toda persona, grupo humano, entidad, elemento
fisico o fenomeno del entorno, de los cuales se pueden derivar eventos
gue podrian afectar las areas de impacto, cuya ocurrencia se debe evitar
(minimizar) o maximizar para incrementar la posibilidad del logro de los
objetivos y metas.

Gestion: Actividades coordinadas para dirigir y controlar una entidad.

Identificacion del riesgo: Proceso que determina qué puede suceder,
por qué y como.

Lineamientos estratégicos: Son aquellos que se establecen sin que se
les asigne un periodo de validez determinado. Comprenden los fines, la
mision y los valores.

Macroproceso: Conjunto de acciones encadenadas, que la Entidad debe
realizar a fin de cumplir con su funcion constitucional y legal, su misién y
su visién;
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Mapa de Riesgos: Se define como la identificacién de los riesgos y de
Su causa, en los procesos, productos o servicios de la universidad, en
cada una de las areas académicas y administrativas. El mapa de riesgos
consiste en:

- Identificacién de procesos de la entidad.

- Identificacién de causas de riesgo

- Estimacion de la vulnerabilidad de los procesos, productos o servicios a
los riesgos tipicos.

- Identificacién y evaluacion de los riesgos criticos.

- Disefo e identificacion de controles para minimizar los riesgos.

- Las guias de evaluacion de autocontrol.

Metas: Son los puntos de referencia o aspiraciones que la Entidad debe
lograr con objeto de alcanzar en el futuro los objetivos formulados.
Establecen qué es lo que se va a lograr y cuando seran alcanzados los
resultados, pero no indican cdmo seran logrados.

Objetivo: Son los resultados especificos que la ESE aspira a lograr a
través de su misién en un plazo determinado. Estan directamente
relacionados con las funciones generales otorgadas a la entidad.
Pérdida: Consecuencia negativa, financiera o de cualquier indole.

Posibilidad: Expresion cualitativa de la probabilidad.

Probabilidad: Es la posibilidad de un evento especifico o resultado,
medido por la rata de eventos especificos o resultados sobre el numero
total de posibles eventos o resultados (Rango de 0-1%).

Proceso: Conjunto de actividades que para su desarrollo utiliza
recursos, y que se gestionan con el fin de permitir que los elementos de
entrada se transformen en resultados.

Riesgo: Es toda posibilidad de ocurrencia de una situacién que pueda
entorpecer el normal desarrollo de las funciones de la Entidad y le impida
el logro de sus objetivos.

Riesgo absoluto: Es la evaluacidn de la consecuencia y probabilidad
que ignora los controles que estan vigentes, excepto los controles
inherentes, tales como el comportamiento racional, por parte de los
funcionarios.
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Riesgo residual: Se refiere al margen o residuo de riesgo que puede
darse a pesar de las medidas de tratamiento tomadas para Ila
administracion del riesgo.

Stakeholders: Son los entes o individuos quienes estan o perciben que
pueden ser afectados por una decisidon o actividad.

Subprocesos: Conjunto de actividades que operativizan procesos.
Usuario: Organizacién, entidad o persona que recibe un producto y/o
servicio.

Valoracion del riesgo: Es el conjunto de procesos que permiten
analizar y evaluar el riesgo.

I. POLITICA INSTITUCIONAL DE ADMINISTRACION DEL RIESGO

Nos comprometemos a preservar la eficacia operativa de la ESE Hospital
Local de Piedecuesta, asi como con la salvaguarda y bienestar de sus
funcionarios, garantizando el mejor manejo de los recursos, mediante el
establecimiento e implementacion de un Sistema de Administracion del
Riesgo que permita la minimizacion de los costos causados por estos.

Realizando un adecuado andlisis del contexto estratégico, la pronta
identificacion de las amenazas y fuentes, el acertado estudio y valoracion
de los riesgos, asi como la debida seleccion de métodos para su
tratamiento y monitoreo, impediremos la materializacién de eventos
generadores, que puedan afectar o impedir el normal desarrollo de los
procesos y el cumplimiento de los objetivos institucionales.

1.1. OBJETIVOS

1.1.1. GENERAL

Implementar mecanismos que faciliten en la ESE Hospital Local de
Piedecuesta, la adecuada administracion de sus riesgos, a fin de cumplir

no solamente con las normas, leyes y regulaciones, sino eficazmente con
los objetivos, metas y la mision que le ha sido encomendada.
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1.1.2. ESPECIFICOS

e Definir la extensidn o rangos de asuntos sobre los cuales se aplicara la
politica de administracién del riesgo.

e Proteger los recursos, buscando su adecuada administracién ante
posibles riesgos que los puedan afectar.

e Aplicar un método que facilite identificar, analizar y valorar los riesgos
de manera permanente.

e Contar con un aplicativo que permita estandarizar la informacion vy
visualizar globalmente los riesgos.

e Identificar los riesgos criticos, a fin de implementar politicas
institucionales sobre aquellos que puedan causar mayor dafo al
momento de materializarse.

e Establecer lineamientos sobre aquellos eventos negativos que ocurran
en la entidad y que pueden ser considerados como aceptables.

1.2. RESPONSABLES

Son responsables de la Administracién de los Riesgos, en la ESE Hospital
Local de Piedecuesta:

e La Oficina de Control Interno realizara las actividades tendientes a la
valoracion, acompanamiento y asesoramiento de la gestion del riesgo a
nivel institucional.

e Los jefes de las dependencias de las areas administrativa y asistencial
quienes coordinaran la realizacién e implementacion de las técnicas vy
metodologias para administrar el riesgo, elaborar y actualizar los mapas
de riesgos en sus dependencias, los cuales se revisaran y ajustaran
anualmente en el mes de agosto.

e Los demas funcionarios y empleados vinculados a la ESE Hospital Local
de Piedecuesta, quienes participaran en la realizacion e implementacion
del Mapa de Riesgos de las dependencias a las cuales se encuentren
adscritos, poniendo en practica los principios y valores éticos de la
Entidad, en materia de manejo de recursos y de autocontrol.
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e La Alta Direccién y la Oficina de Control Interno, evaluaran los aspectos
considerados como criticos, que pueden llegar a representar amenaza
para la consecucién de los objetivos y metas estratégicas, con miras a
establecer acciones efectivas, representadas en actividades de control,
acordadas entre los responsables de las dependencias o procesos,
integradas de manera inherente a sus procedimientos.

1.3. SOPORTE METODOLOGICO

El soporte y la metodologia de la Administracion del Riesgo estan sujetos
a las orientaciones que sobre la materia impartan el Departamento
Administrativo de la Funcidn Publica y las normas y estandares
internacionales sobre el particular.

1.4. DOCUMENTACION

Los Mapas de Riesgos de las Dependencias son el insumo basico para
elaborar el Mapa de Riesgos Institucional.

1.5. COMUNICACION DE LA POLITICA

A fin de establecer e implementar la infraestructura y el compromiso
necesario que asegure que la administracion del riesgo se convierta en
parte integral de la planeacion de los procesos gerenciales, misionales y
operativos, asi como de la cultura general, la Oficina de Control Interno
en coordinacion con la oficina de Talento Humano, desarrollaran planes
de capacitacidon y realizaran las publicaciones que sean necesarias para
lograr la interiorizacién y sensibilizacién de los funcionarios hacia el tema
de la administracion del riesgo en la ESE Hospital Local de Piedecuesta.

II. MARCO LEGAL
2.1. NORMATIVA NACIONAL
e Constitucion Politica de Colombia. Articulos 209 y 269.
e Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del

control interno en las entidades y organismos del Estado y se dictan
otras disposiciones.”
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e Ley 489 de 1998. “Estatuto Basico de Organizacién y Funcionamiento
de la Administracién Publica”.

e Ley 872 de 2003. “Por la cual se crea el sistema de gestién de la
calidad en la rama ejecutiva del poder publico y en otras prestadoras de
servicios”.

e Decreto 2145 de 1999. "Por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las Entidades y Organismos de la
Administracién Publica del orden nacional y territorial y se dictan otras
disposiciones. Modificado parcialmente por el Decreto 2593 de 2000”.

e Decreto 1537 de 2001. “Por el cual se reglamenta parcialmente la Ley
87 de 1993 en cuanto a elementos técnicos y administrativos que
fortalezcan el Sistema de Control Interno en las Entidades y Organismos
del Estado.”

e Decreto 1599 de 2005. “Por medio del cual se adopta el modelo
Estandar de Control Interno para el Estado Colombiano” MECI
1000:2005.

e Resolucion 05459 de 2003. “Por medio de la cual la Contraloria General
de la Republica realiza la estandarizacion de los informes sobre el
sistema de control interno institucional™(coso).

2.2. NORMAS TECNICAS O ESTANDARES INTERNACIONALES

e COSO REPORT. Comité de Organizaciones y Patrocinadoras de Ia
Comisién Treadway.

e COBIT. Objetivos de Control para la informacion y tecnologias afines.

e AS-NZ 4360. Estandares para Australia y Nueva Zelanda sobre el
manejo de riesgos.

e SAC. Sistemas de Auditoria y Control (Resalta la importancia de la
evaluacién del riesgo dentro de la relacién costo - beneficio)

e ICONTEC: NTC-ISO 9001. Sistemas de gestion de la calidad.

e ICONTEC: NTC-5254. Norma Técnica Colombiana de Gestién del
Riesgo.
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III. MARCO CONCEPTUAL

El propdsito de la Administracion Publica es la satisfaccion de las
necesidades de la sociedad en todo momento, para lo cual le
corresponde establecer el planeamiento institucional, la organizacién y
direccion, el seguimiento y evaluacion, la ejecucién de los recursos, a fin
de cumplir lo ordenado por la ley para alcanzar los fines esenciales del
Estado. Todo esto requiere legitimidad, eficacia en el servicio y que
prime siempre el interés general. Bajo este contexto, la Administracion
Publica debe considerar la creciente complejidad e incertidumbre de la
realidad social y econdmica actual, que conllevan dindmicas de cambios,
ya que muchas veces simultdneamente aparecen conceptos que
requieren apropiacion de conocimientos y tecnologias, por lo que la
globalizacion instantdnea exige procesos concretos y precisa de
productos y servicios que respondan a las necesidades y expectativas de
sus clientes.

Para aproximar estas dinamicas de la realidad actual a la administracion
de lo publico, es necesario formalizar herramientas o metodologias que
busquen minimizar la probabilidad de ocurrencia de riesgos en el
cumplimiento de los objetivos asignados; e incluso se pueda pretender
permanecer y no desaparecer por impactos negativos en la ejecucién de
la gestion.

Por ello es importante resaltar la trascendencia del concepto de riesgo en
las organizaciones estatales, ya que este con la debida administracién, se
minimiza, reduce o elimina su impacto en el logro de la mision
encomendada.

¢Pero cuales son los riesgos a los que esta expuesta la ESE Hospital Local
de Piedecuesta?

La Entidad esta expuesta a riesgos potenciales cuyas fuentes son
determinadas por aspectos que estan fuera de su control. Ej: eventos
naturales (terremotos, inundaciones), incendios, atentados, accidentes
de trabajo, contaminaciones bioldgicas o quimicas, etc.

Por factores de caracter externo, denominados del entorno y que atentan
contra su naturaleza juridica y administrativa, como son los cambios
producidos en la normativa, jurisprudenciales, presupuestales, que en un
momento determinado pueden llegar a incidir en el cumplimiento de su
objeto social.
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También esta expuesta al deterioro de su imagen, como consecuencia de
la opinion ciudadana y de los medios de comunicacién en general, riesgo
este que se pretende minimizar mediante una gestidon transparente, la
participacion ciudadana, la comunicacién efectiva y oportuna de las
labores realizadas y la rendicién de cuentas, lo cual permite poner en
practica planes y programas para hacer de la ESE Hospital Local de
Piedecuesta una Entidad eficaz en términos de generacion de resultados,
pero sobre todo, mas comprometida con las verdaderas demandas,
expectativas y necesidades de la sociedad.

De igual manera, inciden factores de orden interno los cuales fueron
identificados por las Dependencias con base en las funciones vy
actividades que ejecutan y estructurados conforme al modelo de enfoque
por procesos, tal como se desarrolla la gestién institucional. Este
conjunto de riesgos se denomina riesgos absolutos, los que, una vez les
son aplicados controles efectivos, reducen significativamente su
consecuencia o impacto y probabilidad de ocurrencia.

Aunque no existe un método uUnico que se pueda considerar un estandar,
para evaluar el control y medir qué tanto mitiga el riesgo asociado, los
entes rectores en la materia han establecido una serie de tratamientos
para aplicar; uno de ellos se desarrolla mediante una serie de controles
de tipo preventivo y correctivo traducidos en lineamientos, politicas y
estrategias implementados a nivel interno. Para el caso de la Entidad,
estos han sido clasificados en generales y especificos; entre los primeros
se encuentran aquellos dirigidos hacia la ejecucion de la gestidn
Institucional, mientras que los segundos son especificos para la ejecucion
del proceso. También aquellos de origen externo, sobre los cuales se
exige su cumplimiento.

Es indispensable contar con un plan de manejo de los riesgos para
realizarles monitoreo permanente, teniendo en cuenta que estos nunca
se eliminan. Se mitigan. Es mas, pueden aparecer nuevas amenazas que
hace necesario ajustarlos.
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IV. MAPA DE RIESGOS

4.1. METODOLOGIA

El principal insumo que permitié analizar y adaptar la informacion a los
criterios exigidos por las normas técnicas, en especial a lo referido a la
administracion del riesgo en MECI 1000:2005 y la metodologia del
Departamento Administrativo de la Funcion Publica, se identifico y valoro
los riesgos asociados a las actividades, funciones o procesos que
ejecutan y sefalar acciones para su manejo.

El procedimiento utilizado para la elaboracién del mapa de riesgo fue el
siguiente:

e Adaptacion de la informacién a la estructura y caracterizacion del
modelo de administracion del riesgo, para lo cual se identificaron las
fuentes genéricas del riesgo o los factores y componentes que pueden
iniciarlo y que estan bajo el control de la Entidad, Ej: comportamientos
humanos traducidos en errores, tramites inadecuados, aspectos
tecnoldgicos y técnicos y salud ocupacional, entre otros.

De igual manera, se identificaron las areas de impacto, como son los
activos y recursos basicos de la Entidad, incluidos su personal, los costos
de las actividades, el desempefo e intangibles, como credibilidad,
reputacion, prestigio, la comunidad y la sociedad en general.

e De acuerdo con el analisis anterior, se identificaron los riesgos
utilizando el método que se ilustra a continuacion:

TABLA No 1. FORMATO DE IDENTIFICACION DE RIESGOS

MACROPROCESO:
FACTOR DE CAUSAS DESCRIPCION EFECTOS
RIESGO (CONSECUENCIAS)
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e El paso siguiente consistid en clasificar bajo este esquema los datos en
el sistema de informacion.

e Se realizd el ajuste de la informacién para la valoracién y/o calificacion
de los riesgos debido a que las Dependencias utilizaron la escala de
medida cualitativa definida a través de tres categorias: ALTA,
MODERADA y BAJA.

Con el fin de hacer equivalentes estas categorias con los calculos vy
escalas utilizados por las normas técnicas internacionales, como son el
estandar AS/NZ 4360 y la norma técnica colombiana NTC 5254 que
proponen una escala de cinco posibles valores para asignar peso a las
variables consecuencia y probabilidad, se aplicaron los criterios que
aparecen en los siguientes cuadros:

TABLA No. 2. VALORACION DE LOS RIESGOS. CONSECUENCIAS O
IMPACTOS QUE GENERA EL RIESGO

NIVEL RANGO DESCRIPCION

5 Catastrofico Pérdidas de reputacion e imagen
enormes. Pérdidas econdmicas enormes

4 Mayor Pérdidas de reputacibn e imagen
mayores. Pérdidas econémicas mayores

3 Moderado Pérdidas de reputacion e imagen medias.
Pérdidas econémicas medias

2 Menor Pérdidas de reputacion e imagen bajas.
Pérdidas econémicas bajas

1 Insignificante | Pérdidas de reputacion e imagen
minimas. Pérdidas econdmicas minimas

Fuente: Norma AS/NZ 4360 adaptada a la ESE.
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TABLA No. 3. PROBABILIDAD DE QUE OCURRA EL RIESGO
NIVEL RANGO DESCRIPCION
5 CASI CIERTA La expectativa de ocurrencia se da en todas las
circunstancias
4 MUY PROBABLE | Probabilidad de ocurrencia en la mayoria de las
circunstancias
3 MODERADA Puede ocurrir
2 IMPROBABLE Podria ocurrir algunas veces
1 RARA Puede ocurrir solo bajo circunstancias excepcionales

Fuente: Norma AS/NZ 4360 adaptada a la ESE.

Una vez identificados y valorados los riesgos absolutos, se procedié a
identificar y calificar los controles de tipo preventivo aplicados en las
dependencias, los generales definidos por la Entidad, y los de origen
externo.

Analizada la normativa se determinaron los siguientes lineamientos de
tipo general utilizados como controles y con los cuales la Alta Direccién
de la ESE busca una gestion de resultados orientada hacia las personas
y su dimension ética, asi como al desarrollo eficaz de los procesos, en
virtud de su acatamiento y/o cumplimiento:

e Acuerdo No 003 de 2007, por el cual se establece el Manual de
Funciones y requisitos de los diferentes empleos de la ESE.

e Resolucion No 003 de 2006, por el cual se adoptan los estatutos
internos de la ESE Hospital Local de Piedecuesta.

e Resolucion No. 088 de 2007 la cual adopta el Cédigo de Etica y
Valores

e Resolucion No 094 de 2007, por medio de la cual se adopta el
Manual para la Gestion Etica, de esta manera se encamina el
desarrollo de las misiones institucionales asignadas a la Entidad,
como el cumplimiento de las funciones a cargo de sus empleados
sobre la base de la gestién ética.

) 3=54 Piedecuesta - Santander
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e Resolucion No 103 de 2007, la cual la ESE adopta su Cdédigo de
Buen Gobierno

e Resolucidon No. 02 de 2007, por medio de la cual se crea el Comité
de Calidad en la ESE Hospital Local de Piedecuesta.

e Resolucion 101 de 2007, por medio del cual se adopta el Plan
Institucional de Formacion, Capacitacion y Desarrollo del Talento
Humano.

e Resolucion No. 102 de 2007 por medio de la cual se adopta las
politicas de Administracion de Riesgos y el Mapa de Riesgos al
interior de la ESE.

e Fortalecimiento del ejercicio del autocontrol.

e Procesos de capacitacién y formacion orientados al mejoramiento de
las habilidades y capacidades requeridas para el ejercicio de los cargos.

Una vez aplicada la calificacion de los controles, se valoré nuevamente el
riesgo utilizando los parametros de las escalas sefaladas en los cuadros
No. 4 y 5, con el fin de determinar el impacto que éstos controles ejercen
sobre el riesgo, dando como resultado el nivel de exposicidon y una nueva
calificacion que lo convierte en riesgo residual. En conclusién, la
severidad del riesgo es el resultado de cruzar la consecuencia con la
probabilidad; es asi como el riesgo se ubica en cualquiera de los cuatro
rangos establecidos: EXTREMO, ALTO, MODERADO y BAJO.

] Piedecuesta - Santander
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TABLA No. 4. NIVEL DE EXPOSICION O SEVERIDAD DEL RIESGO

RIESGO DESCRIPCION

EXTREMO |Riesgo extremo, se requiere accién inmediata.
Planes de tratamiento requeridos, implementados y
reportados a la alta direccion.

ALTO Riesgo alto, requiere atencion de la alta direccién.
Planes de tratamiento requeridos, implementados y
reportados a los Jefes de Dependencias.

MODERADO [ Riesgo moderado, aceptable, debe ser administrado
con procedimientos normales de control.
Menores efectos que pueden ser facilmente

BAJO remediados. Riesgo bajo, se administra con
procedimientos rutinarios, riesgo insignificante. No
se reqguiere ninguna accion.

Fuente: Norma AS/NZ 4360*adaptado a la ESE.

Los colores para su identificacion se presentan en la siguiente matriz:

GRAFICO 1. PROBABILIDAD VS. CONSECUENCIA

[N - Nl - - I - - I e

Casi Certeza

Probable

Moderado

UnProbable

Raro

Insignificante Moderado Catastidhico
Menor Mayor
Consecuencia

Riesgo Absoluto

El nivel de severidad de los riesgos, segun los cuadrantes
combinacidn de consecuencia y probabilidad, es el siguiente:

Carrera 5 No 5-59 Piedecuesta - Santander
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GRAFICO 2. NIVEL DE SEVERIDAD

Rétulo i T Color
Bajo

Bajo
Moderado
Alto

Bajo
Moderado
Alto
Extremo
Bajo
Moderado
Alto
Extremo

D N | W = O] W N = O & W N O W N =] X
N O] & &) & Wl W W W N N N D] = = = =

Es conveniente recordar que la severidad es el resultado de Ia
probabilidad de que ocurra el riesgo por la consecuencia que genera
este. Se presentan entonces dos calificaciones, una del riesgo absoluto y
otra dependiendo de la existencia y eficacia de los controles, se convierte
en riesgo residual.

Una vez valorados los controles y vista la posicién que ocupa el riesgo en
la matriz de severidad, se procede a definir el tratamiento que se le debe
dar a este de acuerdo con los criterios o lineamientos senalados en el
siguiente cuadro:

Carrera 5 No 5-59 Piedecuesta - Santander
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TABLA No. 5. LINEAMIENTOS PARA EL TRATAMIENTO DEL
RIESGO

Severidad Consideracion Medidas de respuesta

EXTREMA | El riesgo es | Es aconsejable, si es posible, eliminar la
inaceptable | actividad que genera el riesgo; de lo contrario
se deben implementar nuevos controles de
prevencion, para reducir la probabilidad; de
proteccion, para disminuir las consecuencias o
compartir el riesgo, si es posible, por medio
de podlizas u otras opciones disponibles (evitar
el riesgo, prevenir, proteger, compartir).

ALTA El riesgo es | Se deben tomar medidas para bajar la
importante | severidad del riesgo; si es posible, fortalecer y
mejorar controles existentes (prevenir el
riesgo, proteger, compartir).

MODERADA | El riesgo es | Se pueden tomar medidas para bajar la

tolerable severidad; si es posible, se deben conservar y
mejorar controles (proteger la entidad,
compartir).

BAJA El riesgo es | La entidad puede asumir el riesgo sin

aceptable necesidad de tomar otras medidas de control
diferentes a las que se poseen (aceptar el
riesgo).

Fuente: Norma AS/NZ4360. *Adaptada a la ESE.
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V. IDENTIFICACION DE LOS RIESGOS OPERACIONALES

Los riesgos fueron identificados y valorados con base en los factores
internos que inciden en el desarrollo de la gestidn institucional y en el
Mapa de Procesos establecido por la entidad, teniendo como base la
siguiente estructura:

e Procesos Estratégicos.
e Procesos Misionales.
e Procesos de Apoyo.

En este orden de ideas, a continuacién se describen y analizan los
riesgos por cada uno de los procesos senalados.

5.1. PROCESOS ESTRATEGICOS

Su objetivo es el direccionamiento y planificacion en la formulacién de
las politicas, planes, programas y lineamientos técnicos, tendientes a
lograr los objetivos estratégicos, los requerimientos fisicos y humanos
necesarios para ejecutar esa planeacion, la difusion de la imagen
institucional, la venta de servicios, asi como al desarrollo de Ia
socializacion de sus actividades.

Esta macro proceso comprende a la alta y media gerencia, que se
caracterizan por el tiempo dedicado al desarrollo de funciones
relacionadas con la planeaciéon organizacional, la estructura funcional,
promocién de la empresa y su portafolio de servicios, asumido con
liderazgo. Se caracterizan también por la toma de decisiones sobre los
recursos financieros y materiales de la entidad, y por la capacidad para
establecer los controles a nivel de areas, procesos, funciones vy
funcionarios.

Se direcciona hacia la definicion de politicas generales, a pensar la
organizacién, a conceptualizar cada una de las areas, a adoptar los
planes y programas y a manejar las relaciones con el entorno
organizacional.

En el se establecen los procesos de seguimiento y evaluacion tanto para
el Sistema de Gestion de Calidad en la ESE y el nivel de satisfaccién de
los usuarios, e incluye también la evaluacion al Sistema de Control
Interno, estos son procesos transversales que estan presentes e influyen
en todo el ciclo PHVA y en los macroprocesos aqui senalados.

1244247 f Urgencias: 6542111
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» Proceso: PLANEACION
Subprocesos:

- Planeacién Estratégica

- Planeacién institucional.
» Proceso: VENTA DE SERVICIOS
Subprocesos:

- Mercadeo

» Proceso: CONTROL DE GESTION

Subproceso:
- Sistema de Control Interno.

» Proceso: CALIDAD
Subproceso:

- Evaluacion de la calidad.
- Gestidn Logistica y de comunicaciones.

y 5-59 Piedecuesta - Santander
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5.1.1. MAPA DE RIESGOS PROCESO PLANEACION
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5.1.2. MAPA DE RIESGOS PROCESO VENTA DE SERVICIOS
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5.1.3 MAPA DE RIESGOS PROCESO CONTROL DE GESTION.

La valoracién de los resultados obtenidos en la implantacion y consolidacion del Sistema de Control
Interno, debe iniciar con un estudio del mismo para caracterizar cada uno de los aspectos y contenidos, asi
como el propodsito con el que fue concebido. El Sistema esta dirigido a motivar el autocontrol, mejorar sin
la intervencién de agentes externos, identificar claramente las responsabilidades sin acudir a instrumentos
policivos, aumentar la confianza de la sociedad civil en la capacidad administrativa por la calidad de los
resultados y, estimular la sana competencia en la modernizacion administrativa; todo ello enmarcado
politicamente en las decisiones constitucionales relativas a la descentralizacidon del poder, la conservacién
y cuidado del medio ambiente, la autonomia territorial y la aplicacién de los principios de eficiencia,
economia, eficacia, equidad, igualdad, celeridad, imparcialidad y valoracién de los costos ambientales.

El Sistema de Control Interno constituye la herramienta de mayor importancia para el seguimiento y
mejoramiento de la gestion publica, en tanto que permite a los niveles directivos examinar la organizacién
y distribucién del trabajo, la secuencia logica de las responsabilidades y su interaccién para el logro de
resultados, la eficiencia en la utilizacion de los recursos, asi como los aspectos relacionados con la
transparencia y objetividad en la programacion, ejecucidn y disposicion de los recursos.

El estudio en torno al sistema de control interno, tiene como objetivo establecer el nivel de sensibilidad del
mismo en la deteccién de fendmenos relacionados con la corrupcién y, puntualmente, definir los riesgos in
situ y potenciales a los cuales estan enfrentadas las entidades frente a posibles conductas corruptas, por
parte del personal encargado de la supervisién y evaluacion del Sistema de Control Interno.
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ejecutar. transparencia en la ESE por cién y Medios | S 28¢g¢9
parte de la comunidad < a
Piedecuestna.
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externo al <o
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i ; AN v Procesos de . - © ©Cun o
gerenciales no | la informacion viola el derecho o informaci6n 3] 68 T
ermiten la | de la informacion comunicacion iAo a través de 2| S|s&8s S
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SUBPROCESO: EVALUACION DE LA CALIDAD

Este proceso es clave para el mejoramiento continuo ya que permite identificar aquellas areas o
dependencias donde se origina mayor insatisfaccion al usuario por la prestacion del servicio.
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o a1 <
< Sl @
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< O| = | CONTROL NIVEL DE nlo A
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RIESGO DESCRIPCION POSIBLES CONSECUENCIAS E 2| ExiSTENTE RIESGO ACCIONES % (z) 8
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3. La oficina SIAU no|Cuando se llevan a|Perdida de imagen Ubicacion de g
estd abierta a todo|cabo charlas y | institucional. formatos para 2
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Insatisfaccion del usuario una persona de a3
reemplazo. a)
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6. No se lleva a cabo |Los usuarios no tienen | Perdida de imagen
recepcion de quejas, [la posibilidad de via 3
sugerencias y reclamos | telefénica resolver sus | institucional ° g
via telefénica. inquietudes y plantear . S|El @
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acompafiamiento de de Usuarios. BAJO ' Q3 -5’ § o
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8. Evaluacion y|Los riesgos y/o puntos | No es posible identificar los Divulgaciony [w
seguimiento de los crl'ticos_ _ de Iqs socializacion |'g g 9
tramites y | Procedimientos no estan | errores causados por la mala de los 8 5cE
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estrategias o indicadores q programact 1 O Reducir el = =1 I
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estan sujetos a
modificaciones

intereses particulares en
desmedro de los bienes y

recursos de la entidad

Indiferencia frente a las
finalidades que persiguen los
procedimientos y/o
indisposicion de los servidores

para ejecutarlos

plan de
mejoramiento.

9 No se llevan

Las dependencias y

Toma de decisiones erréneas.

. (%]

o © (%]
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11. La Oficina SIAU no|En la oficina SIAU no | Perdida de tiempo. Q
. . c
cuenta con los equipos |existe un software vy c k)
tecnolégicos necesarios | hardware que le ) g
para llevar a cabo su|permita desempefiar . . _ Actualizarlos | of 5| 8
labor. su labor Desgaste administrativo No existe MODERADO equipos de .5 é’ é
eficientemente. computo I s
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8
o
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< ®
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5.2 PROCESOS MISIONALES

Comprende los procesos clinico - asistenciales cuyos procedimientos y actividades se basan en el contacto

directo con el usuario y la prestacién del portafolio de servicios, permitiendo a la ESE cumplir su misidn y
objetivos institucionales.

PROCESOS
> ATENCION AL USUARIO O PRESTACION DE SERVICIOS.
Subprocesos:

- Atencién Médica: Consulta Externa.

- Atencién de Enfermeria: Pre consultay Py P.

- Atencién en Laboratorio Clinico y Rayos X (Apoyo Diagndstico).
- Atencién odontoldgica.

- Atencién Médica Urgencias y observacion.

- Atencién Médica Hospitalizacion.

5.2.1 MAPA DE RIESGOS SUBPROCESO ATENCION MEDICA: CONSULTA EXTERNA

Teléfono: 6550209 / Fax: 6544247 / Urgencias: 6542111
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1. Incremento en el|Por demoras en la|Se produce demora en la Tiempos de Sensibilizaci | =
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del mismo. cronograma de atencion. ol o por VMODERADG en la llegada. = 9 _g 8 g 9
T . T . = 5 0 © =
Pérdida de imagen publica. pacientes, Aplicacién de § 2 a g E o
Cronoarama sanciones por |5 L pa 3
de c?tas incumplimiento | 9 =
) a pacientes. | O
2. Falta de la Historia|La Historia clinica no|No se tiene en cuenta el Procesode | \oeoano | Las historias o8
Clinica del paciente fue remitida ante_:cedente medlco_ _deI solicitud de Reducir el clinicas delo | , S%E
oportunamente a la|paciente lo cual impide Tlslrt]?éfss riesgo pacientesde (97 © |STS
recepcion de consulta | correlacionar la sintomatologia [ & | @ [ o o o0 | Evitar el riesgo consulta £ 8| as 2
externa. con las anteriores. 1995/ 99 CEEENiil externason |Z g O 588
(Normas transferirel [ seleccionadas w 2gg
historia clinica) resgo un dia antes. £
3. Ausencia de | Los procedimientos y|No hay procedimientos °© $93
procedimientos los métodos para|documentados que faciliten la Pamec - o 65 2[8g
debidamente ejecutarlos no son|operacion y desarrollo de las Meci ALTO dSc|>cuaInzacuon Q‘g £ § c 8
establecidos 0| conocidos, no estan | actividades (Prevenir, |0 '05Procesos | o @ &5 2
formalizados definidos en @| | Manualde | protegery | . di):n ontos S0 a3 E 9
manuales; se procesosy | compartir el por 89 o|&8a
Improvisan  las prOC(tadlmlen EEe) dependencias |2 & 2|53°
condiciones y criterios 0s ES W CE
s o o
decision. O a s
4. No hay acciones de|Se dificulta el|No hay un proceso de Solicitud de Entrega de = 9
seguimiento y evaluacion | seguimiento y | retroalimentacion ni informes de informes de g 5 cg
iA i i i resultados resultados de B § S e
evaluacion de los | mejoramiento continuo. : BAJO ” ES| «o| 2@
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H H - = @© (&) =
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E.S.E.
Médica los hallazgos
encontrados
5. Baja capacidad | No se han | Incide en el procedimiento y Adquisicion de o
tecnoldgica incorporado calidad de la informacion, en Hojas de equipos o § o
desarrollos la  agilidad, costos vy vida de cada MR?%ER_ADlo , modemos |5 o £8
o I ~ +—
tecnolégicos para | credibilidad en cuanto a los uno de los educirel | “mantenimiento | > 2 ¢ | 57
P : - riesgo preventivode |- o S | B Z o
responder a los | procedimientos y seguridad de equipos de Evitar el los equipos |8 E| E | = &l
requerimientos, los mismos. Se afecta la computo y e actuales con 8l 81985
i i e itivi i biomédicos 90 EL E|S553
exigencias, objetivos y | competitividad de la entidad Compartiro | quecuentala |5 &[22
compromisos transferir el entidad o3l | %g
i Plan de . R 5 2
adquiridos por la Combras riesgo Actualizacion | 3 et
entidad. P inmediata de Z3
bases de datos
6. Injerencia de la|Connivencia entre los|Permite la toma de decisiones °
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organizacional la entidad para la|econdmicos, politicos, de Manual de o e
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coyunturales en los|agilidad, costos, imagen, oS BAJO ('idem'f'cac'on s S 8
procedimientos.  La |confianza y credibilidad en las eprocesosy | 51 2 © &
. . Manual de | (Aceptar el | procedimientos [ 2 | 8 | 4 &
finalidad y forma de |decisiones y actos funciones riesgo) sl el 2 5}
los procedimientos | administrativos y financieros. g P g K
puede ser alterada sin Actividades z S
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en virtud del poder en las OPS < e
que confiere un alto S
cargo
7. Mala calidad del|Posibilidad de prestar|La ESE no responder a la MODERADO | Socializacién ?‘G <
i e i 02
servicio servicios de salud en| 5 . Procedimien | Reducir el jott))fe los 2 2834
forma no oportuna, | satisfaccion de los usuarios, to de YD eberesy Gl o625
- : . Evitar el derechos en = |29 % g
eficiente y eficaz. Atencion a : s | 8|328§7
afectando asi la uejas resgo salud. 5| D|cged
quejas y Compartir o | Divulgacionde | & 0 >0
reclamos . . e} S Sl
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riesgo de la oficina & =
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Trabajamos por tu salud

competitividad de la entidad

en el entorno

SIAU

8. Inseguridad en los|Hurto de aparatos e
consultorios médicos vy |instrumentos médicos
en el area de consulta|ubicados en los
externa consultorios.

Gastos no previstos por

reposicién de equipos.

Ineficiencia en los niveles de
seguridad dentro de Ila
entidad.

Vigilancia
Privada

Aumentar la
seguridad y
vigilancia en la
zona.

Cambiar y
ajustar las
chapas de las
puertas.

Alta Direccién

Permanente

Robos efectuados al mes
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5.2.3 MAPA DE RIESGOS SUBPROCESO ATENCION DE ENFERMERIA: PRE CONSULTAY P Y P.

0
9( wl < 0
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factores de riesgo para el | direccional de manera |y objetivos sociales e
individuo o comunidad adecuada. institucionales. Actividades
que determinen la extramurales @
aparicién de Los formatos de 8 S
enfermedades recoleccion de Empleo de 3 .§ d
informacion son Plan de equipo 2| £ |2 E
inadecuados. atencion adecuadoalas | 5| € ﬁ S
Bésica. BAJO | necesidadesde | S| € [c 4
. 5 (Aceptar | las actividades. | 1| @ |8 g
La informacion Poblacién | el riesgo ol o 2 g
recolectada  no es identificad Realizacionde | o' & |2 &
veraz. a. actividades de | i g
identificacion de | S S
El personal no cuenta enfermedadesy | § s 7
con el conocimiento sintomatologias L
de los procedimientos
para llevar a cabo las
actividades.
6. No se socializan, El manejo de | Peligro en la seguridad de los s >
aplican y conocen pacientes crénicos Yy [funcionarios y comunidad en Socializacion |8 9
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11. No hay control de los | No hay | Perdidas econémicas.

medicamentos utilizados | correspondencia entre Llevar a cabo

los fines de semana el inventario de Inventario de registro
medicamentos o | < | entregade minucioso de los
asignado y el Farmacia medicamen
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5.2.7 MAPA DE RIESGOS SUBPROCESO ATENCION MEDICA HOSPITALIZACION
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5.3 PROCESOS DE APOYO

Su objetivo es realizar las actividades necesarias para brindar apoyo y soporte al desarrollo y ejecucion de
los procesos misionales y estratégicos.

PROCESOS:
e Proceso: GESTION TALENTO HUMANO.

Subprocesos:

- Vinculacion.

- Seleccién.

- Evaluacion.

- Capacitacion.

- Generacion de compromisos de pago.
- Salud Ocupacional.

5.3.1 MAPA DE RIESGOS PROCESO GESTION TALENTO HUMANO
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17. Hojas de vida de
los funcionarios se
encuentran

incompletas o con
documentos vigentes.

No hay un archivo
completo del personal
que permita verificar

los estudios
académicos y
experiencia

registradas, y algunos
soportes se

encuentran vencidos.

Posibilidad de sanciones por
auditorias externas a cargo de
los entes de control.

Desorden y caos
administrativo.
Contratacibn de  personal

incompetente que pone en
peligro la imagen institucional
de la entidad y la vida del
paciente.

Solicitud al
ingreso del
funcionario
de los
documentos
requeridos.

Verificacion

periédica de

las hojas de
Vida.

Las H.V. son
clasificadas
por
dependen
cias.

MODERADO

Actualizacion
de datos.

Auditoria
interna a los
documentos

anexos de las
Hojas de Vida

Oficina Talento Humano — Control Interno

Semestral

No de H.V. incompletas / Total H.V.

evaluadas
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e Proceso: GESTION DE RECURSOS FINANCIEROS.
Subprocesos:

- Presupuesto.

- Facturacion y recaudo.
- Gestidn de efectivo.

- Egresos.

- Contable.

El area financiera es sin lugar a dudas uno de los ejes centrales de toda organizacion, por cuanto de ella
depende, entre otros, el manejo presupuestal, la elaboracién de estados financieros, los pagos, el manejo
de excedentes de tesoreria y el adecuado control sobre los bienes de cada entidad.

De la eficiencia en el manejo de los recursos, asi como su interaccion con las demas areas dependera el
éxito o fracaso de toda empresa.

Los factores o situaciones de riesgo se presentan en el area financiera con mayor frecuencia y rigor dadas
las especiales circunstancias de manejo de dinero que frecuentemente configuran conductas asociadas a
fendomenos de corrupcidon, hechos agravados por la inoperancia de mecanismos de control, tanto internos
como externos.

i
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5.3.2 MAPA DE RIESGOS PROCESO GESTION DE RECURSOS FINANCIEROS
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8. inconsistencias en los | Los datos | Exposicion ~ a  sanciones Formato de Uso de c |
registros contables e |suministrados en los |legales y disciplinarias inventarios. herramientas § o 1B 2w
. ) ; B ke
inventarios informes contables y estadisticas. E| 2lg8sE
d ; tari Proceso de BAJO s| cBE¢S
e inventarios no reqist Aceptar el | Verificacion d i c 82
corresponden gistro (Aceptar e erificacion de s| SESe
: contable. riesgo) registros de 2 S[gs;
acuerdo ala sl ol gg
Auditoria solicitud de £ F 586
Interna compra. -
9. No hay una adecuada | Los datos | Falta de respuesta ante los Auditorias Uso de w3
consolidacion de los|relacionados en los | entes de control Internas y herramientas | 0| £3
Estados financieros estados financieros no externas. estadisticas. S| 5|9t
corresponden o se | Exposicion a sanciones g 51 &3
resenta carencias de | legales y disciplinarias Seguimiento Resultadosde | £ | 5| § g
pl verificacion BAJO los informes S| 8| s
QlgunSss y (Aceptar el | entregados. Ol ©f 53
de los . ' o| & O
soportes riesgo) g denci g S|z =
contables y O;riipt)&nl OinC' Sl sl 88
movimientos ) s| 3| 8o
: registros sl 2| &5
bancarios. [ =
contables y 08
financieros =
10. Inoportuna entrega|LlLa falta de socializar | Exposicién a sanciones MODERADO vol|lg 8
de informes a entes de |la informacion, plazos |legales y disciplinarias Notificacion Reducir el _Entregar los ol 1% OE
control y caracteristicas de oportuna de ] informes para | 8 §| & | g 29
los i ormes fechas y Evitar el revision 15 dias | £ 3 2125 é
. Q.=
. plazos, con riesgo antes de la =] I g g
Zollcnados genera firma del Compartiro | fecha maxima | S § olg8s
CIMOTELS 1 funcionario. | transferir el de entrega. 215 qua
formulacion y entrega. riesgo wils 3
11.  Movimientos no|No se registran | Perdida de recursos Revision o T
registrados de cartera oportunamente las | financieros Registro en MODERADO | periddica del | g g L3g
cuentas de cobro por libros y en el R?idel;mgel rubggcc;;r;tras 23| € SR
los servicios sistema de Evitagr] ol P e8] |89
Ll Alw O u
prestados por la ESE. las fechas y Hsqo Relacionar la '8 2838
montos a . c € c 8 d
Compartiro | cuentadecobro | O] o |@ 5§ 9
favor de la ; 50| © |E5E
transferir el conel formato | 8 c |E DS
ESE . b RS
riesgo de pago = o - 9
efectuado a = 3

47 f Urgenciaa: 6542111



HOSPITAL LOCAL DE

12. Extemporaneidad en|No se hace entrega|No hay datos en tiempo real. MODERADO Realizar la S

la entrega del reporte de [oportuna  de la Formatode | Reducirel | -, -cishdela | & o s &
facturacion de los | informacién de recudo ref‘?'b'dodc‘l’“ E”¢59°| facturacion 2 ol o s ks 9
procesos clinico | diario realizado por la Irma de vitarel 1 jiariayentregar | 8 2| F |31 8
- ; funcionario y riesgo S8 73 =
asistenciales. ESE. cantidad Compartir 0 lassumasde | § IS0

: ; © L Ag

entregada transferir el efectivo al final | 2

riesgo de la tarde. g

13. Afectacion del[Manejo de usuarios | Actos de violencia al personal Vigilanci Realizar acciones | & _

) . . Igilancia ALTO de cultura oS| o3
recurso humano del area | que se encuentran en | operativo de la dependencia privada _ ciudadanayno |2 E| £ |28
de caja y facturacion por |un alto nivel de estrés, (Pr2vEii; violenciaen | 12| 2 [26F
vulnerabilidad de su|angustia y descontrol Sensibilizaci c%rr(r)]teg:'rr)él coresponden [ S5o| £ [S 8§
integridad emocional 6n alos npart cia con las 3s| o[SRe

usuarios riesgo) empresas ] B P
contratantes =]
14. Inadecuada [Los  procesos de [ Exposicion a investigaciones y Ley de
realizacion de la gestion | liberacion de la [ sanciones penales. presupuesto. © 2 é
presupuestal. disponibilidad | 5 c%é g
presupuestal, los Comité de Presentaciénde | €| 5| S 8
: presupuesto. BAJO ; 21 5| @5
registros (Aceptar el informes de S -‘Dﬁ % o
presupuestales y el . . gestion ] ; " o
Resoluciones riesgo) | c ° 8w
traslado presupuestal presupuestal [ Sl 23
se realizan de manera Auditorias 5 § ‘g
incorrecta y  poco externa e @ @
transparente. internas
15. Falta una estrategia | El indice de cobro de . =
de gestion para el cobro | cartera es minimo, | lliquidez. S o
! Cuentas de Sequimient 0 =
y recaudo de cartera. hay gran cantidad de cobro eguutm?n S p
; e ; L control y 58 —
dinero en poder de |Desequilibrio financiero. emitidas a BAJO evaluacionala | 2 9| S 3 o
terceros. contratantes. o “F | 8¢
(Aceptar el | efectividad de UI- 8l ¢| 2%
] ., riesgo) las estrategias | - ‘g s § o
No se realizan (iegsl:z%%r; de cobro, plazos | S O o
conC|I|aC|o_nes para la de pado y fechas. S o
recuperacion de pag L =
@] o
cartera.

47 f Urgenciaa: 6542111



HOSPITAL LOCAL DE

16. Inconsistencia en los | La informacion Reportes de ks >
reportes y cruces | suministrada en los | Exposiciones a sanciones e gastos Contrastar y % 3 .
contable. reportes generales, no | investigaciones. emitidos por verificar los [ RS
corresponde con los contabilidad BAJO reportes S ‘_:‘,’ g g
. o . el area entregados por <}
gastos efectuados, ni|Imposibilidad para brindar fi¥1anciera (Aceptar el glas P L,) % %'g
con la |nformaf:|on r,espuesta oportuna ante los riesgo) dependencias g s g?t)
reportada por el area | érganos de_c.ontrol y para la Informe correspondiente | 'S ‘g_ S
contable. toma de decisiones. entregado s < 2
por almacén [
17. Manejo de dinero en | Se tiene en la oficina | Costos financieros. ©
efectvo en el area o
financiera. dinero en efectivo por 3
Efectuar las S
. consignaciones g
recaudo del dia o _ A9 respectivas de g = E«s
Exposicion a sanciones S S| og
: Caja fuerte. | (Aceptar el esra el &| s§¢&
fines de semana vy N . o | J . -€p oportuna para 5 E| SE
disciplinarias e investigaciones riesgo) evitar el il 20N =
pagares que pueden aumento de @
judiciales. efectivo. 8
ser hurtados. 3
(]
P
18. Falta de pdélizas Demora en la | No se protegen los bienes © a
expedicién de polizas Se cuentan o S| & g
Ly . - BAJO Cumplimientode | Z c 5
Pérdidas de bienes en la con pdlizas i 5| 2 9
i las polizas = c )
entidad que cubren | (Aceptar el cuando sea s | & )
los bienes de riesgo) - £ 5 @
la entidad. necesario. Sl al|l N
© g
19. _Cargncia_ de | El porcentaje mensual Perdida de dinero. Auditoria . 3
estrategias financieras y | de glosas es el mismo Médica. Llevaracabo | § o e
contables que permitan|o se encuentra en|Bajo flujo de fondos. estrategiasde (33| © | © 2
disminuir el porcentaje | aumento. Gestiony | \\opERADO | Concerttaciony |23 3| § &
en el nimero de glosas. concerta negociacién con | € & & 5 E
cién con empresas 2 8 = |35 g
empresas contratantes. g g o
contratantes < go

47 f Urgenciaa: 6542111




E.5.E.

HOSPITAL LOCAL DE
PIEDECUESTA

Trabajamos por tu salud

20. Inoportuna y | Demora en la entrega | Posibles sanciones. Analisis y . © o

extemporanea entrega|de datos financieros o segumiento a [ ¢ o AT

de informaciéon a la|necesarios para la Establecimi las fechasde  |'8 5| § |32 § 3

oficina contable por parte | elaboracién de los _ento de ALTO _ entrega 85| 2 |g2

de farmacia, facturacion |informes a los entes tiempos de dentificando | 5 2 o | o § S
’ entrega causasenla | go| = |2 0§

y almacen. de control. demoradela |% O 2 E E=

informacion

= Santander

47 / Urgencias: 6542111



HOSPITAL LOCAL DE
PIEDECUESTA

Trabajamos por tu salud

CASI CERTEZA 5

PROBABLE 4

MODERADO 3

O>0—rM—W>»W®OXT

IMPROBABLE 2

RARO 1

INSIGNIEICANTE MENOR 2 MODERADO MAYOR 4 CATASTROFICO
3 5
IMPACTO

Carrera 5 No 5-59 Piedecuesta - Santander
Teléfono: 6550209 / Fax: 6544247 [ Urgencias: 6542111
NIT: 900066345-4



HOSPITAL LOCAL DE
PIEDECUESTA

e Proceso: GESTION DE RECURSOS FISICOS Y SERVICIOS BASICOS DE MANTENIMIENTO.
Subprocesos:

- Planeaciéon de suministros.

- Adquisiciones de suministros.
- Recepcion de suministros.

- Almacenamiento.

- Distribucidon de suministros.
- Manejo de inventarios.

- Control administrativo.

- Mantenimiento.

5.3.3 MAPA DE RIESGOS PROCESO GESTION DE RECURSOS FISICOS Y SERVICIOS BASICOS DE
MANTENIMIENTO
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que no lo requiere. caracteristicas de 10s | institucional BAJO paciente, el o I =
. A ’ I - = 0
MISMEES Fﬁgmgf (Aceptar el nombre del el = e 2
Se pone en riesgo la salud del riesgo) medicamento. | & O a8
paciente " el )
usuario. 8‘
18. Nq hay servicio de | El servicio de fa_rmaC|a Insatisfaccién deI. usuario. Se dejan Evalllar 1a d £ 9
farmacia los fines de|esde Lunes aviernes [Demora en el tiempo de medicamen posibilidadde |, 9 & |3 @
semana atencion tos en el ALTO contratar el |2 E 21588
area de servicio fines qd < § )
urgencias de semana = -1
19. Los bienes e insumos | Los medicamentos se | Perdida de medicamentos. 2
no son recepcionados nijubican sin  ningun RS
almacenados control ni clasificacion. c | MODERADO 2 E
correctamente de dggiﬂ?;g;a Reducir el Ubicacién de a é
) A © he]
rocedimiento - |rotacion shigente de | Falta de contrl enel sistematiza | 2000 | oicamentes | 8| €| EE
P . . inventario y salida de los cién con de : : el = w ®
establecido los medicamentos. Mismos los resgo segun sus 5| a S ¢
: . Compartiro | necesidadesy | c
medlgzment transferir el | requerimientos. g §
riesgo 8 g
5 ©
, . s
Costos financieros = g
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20. No se cuenta con la|El espacio fisico es|Perdidas financieras. w
infraestructura adecuada | insuficiente para llevar . o,
o Reasignar el c oS
para llevar a cabo las|a cabo de manera|pafio a los productos > 2| 5] 93
. . - . espacio para el 3 C ®©
funciones en el area de | eficiente el No existe ALTO ubicar los gl 2| g
. . = < ©
almacén aImacenamlgnto y elementos = 3 8
control a los insumos 2
21. Se presenta rotacién [ No se cuenta con un | Perdida de recursos financiero Constancia 2
de medicamentos | control de entradas y de entrada 0 2
vencidos. salidas que permitan d.de ; Kardex fisico ° 2
la identificacion medicamen de elementos. | .8 - E
inmediata y oportuna os mediante 2230 Control gl & o 2
' Percances legales o de salud factura. (Aceptar el . . gl & oo
de medicamentos ; s : sistematiza = 5 c >
. publica por la rotacion de riesgo) do de entradas | & o 5
vencidos. : : Inclusion en : t £ o
medicamentos vencidos. : y salidas S
el sistema o8
5 '®
o Q
=
22. Detener o retardar Vehiculos fuera de | Total deterioro del parque Revision del Verificar el
los procesos de la circulacién por falta de | automotor madghicd Optimo estado 5
entidad mantenimiento  *Mal | *vehiculos fuera de circulacion de la Se'lols S3 .,
manejo de la partida | por falta de combustible entidad mpCcliclames y 589
q % . - cantidad © S
de combustible | *Vehiculos utilizados fuera de constante requerida > 2.9
*falta de control de | misiones institucionales *Mediante Materiales en | © gg%
movimiento de | *Multas, sanciones, vehiculos Planillas stock de @ Sg®
vehiculos o conductores fuera de ‘?'(;"?‘”aé MODERADO | frecuente uso g Se 2
*Incumplimiento de | circulacion rn;::()'ﬁ?dg Reducir el *Llevar 2 23 =
normas de seguridad tiempo y riesgo promediosde | | | 88 E
exigidas por el transito cantidad de Evitar el consumo para | 3| o |3 cg
. rogramar = | = .
combustible resgo programa 1| oalcs= s
! Compartir o vigencias o Q oz
Revision 3 = > >
P transferir el futuras c .
diaria de riesgo *Control 2 2.2
combustible 9 ~ontroty € 25
. Revision diario | Z c .2
, hiveles de . Py nw O E
aqua , mediante 2 SEZ
ageitey planillas S 32
’ debidamente | = c8c
frenos, , oc 8
. o) legalizadas > g E
direccion y S, .
Verificacion s €
documentac - =
g . diaria para
ion al dia.
mayor
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seguridad en la
movilizacion
del vehiculo.
23. Mal manejo de los *Dar de alta | *Cancelar los materiales sin Constancia
elementos adquiridos por | elementos sin haber | haber sido entregados al de entrada
la entidad ingresado al almacén | Almacén del material, L
*Recepcionar material | *Retrazo en el cumplimiento mediante Exigir factura
sin tener en cuenta las | de los trabajos realizados por factura. para ingresar o
. = I Comparar la elementos al o
espeC|f|caC|ones otras oflc!nas _ factura, en almacén 2
estipuladas en el |*mala calidad de materiales calidad, *Especificacion | ¢ o
contrato *elementos que no ingresan al cantidad y es técnicas § IS
*Entregar material sin [almacén *Posible fecha con |\ oor b \po | debidamente | £ S
tener en cuenta las |fuga de elementos el contrato Reducir el sustentadas < 2
existencias y  su|*Incompatibilidad en los Mediante riesgo por la oficina | ~
destino inventarios Orden de Evitar el de gl £ c%;
*Dar de baja material | *Incendios, Inundaciones, S‘érgs”;i':go’ riesgo migfd”;?fgm sl &1 X
de consumo o] desplqme Qe techos, Legalmente Compartir o suministro = E
devolutivo  sin el [ materiales inflamables y firmado y transferir el firmada £ o
Q 2 o , . A © 7]
debido  trdmite o[ cancerigenos *Bajo autorizado e[ *Verificacion | < 5
proceso control de inventarios Oficio diaria de sitios g o
dificultad de consulta remisorio de de riesgo, n E
la bodegas y S
respectiva oficinas z
oficina, con *Kardex fisico -
los de elementos
elementos
« | paradarde
= baja
24. Perdida o robo de | Desaparicion de | Pérdida financiera y Pdlizas a los Llevaracabo | —
equipos de cOmputo en|equipos de cOmputo |econdmica. equipos de monitoreo e a 3 oo g
la ESE. sin razon alguna. computo. Imspec_cnong ' q 53K 9
Obstruccion en la ejecucion N1 vigilancia BAJO Cg?n%%l:cl)pgesgui S 4 é Lciré §
normal de las actividades. privada. inventario. § d 5|oc @
°g o |25
. A o
Cierre de Control ala
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E.S.E.
Perdida de datos importantes puertas. entrada y
para la organizacion. salidade la
ESE.
25. Destruccion  de | Destruccioén de | Perdida financiera y g
equipos de cOmputo de |hardware por agua,|econdémica. = 8%
. — o
manera _vquntarla e fuego,_ problemas de Mantener 2| = -gl: é
involuntaria por|potencia, ataques | |nterrupcion en la ejecucion de Polizas BAJO actualizadaslas | | 2 [ © 85
empleados y en | fisicos, incendios, | |as actividades diarias polizas. 5| < 8353
siniestros. bombas, terremotos. o o5
> z ©
)
26. Borrado accidental y | Accidentalmente  se | Perdidas financieras y
destruccién de [ elimina programas | econémicas. Instalacion I 0
- Mantenimiento kY
programas que facilitan la labora de preventivo a g
. . ¥ Q ]
administrativa Y [ Dificultad para llevar a cabo progran:as equipos. al €| 89
operativa. los procesos dentro de la Y N el 2| 5%
. ingeniero de BAJO ol o| O N
entidad. o Capacitacional | 4| € 0 G
personal sobre | » 2 2o
. . . el manejo del 3
Perdida de tiempo en la Copias de ! S
. s | 3 software. <
ejecucion de tramites y seguridad
acciones.
27. Copia ilicita de|Se adquieren | Posibilidad de sanciones e S " S
programas programas ilegales o |investigaciones. Identificar e sl o &R "
. . = N —
se reproducen pero no Compra de inventariar los 2 é S 2 S
cuentan con registro. software BAJO equipos = g 8 g B
legal estableciendo 2l 518= <
. () T c T
Sus registros S o o 8
=) =2 c
[%2) [@)
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28. Causar fallas o|Ocurrencia de | Controles Técnicos, Acceso
errores problemas I6gico, controles, dispositivos "
Salvar una copia mala de | informaticos en la|de seguridad, Identificacion y Q
un programa | infraestructura autenticacion 8
destruyendo una buena, | tecnologia de la ESE. Llevar a cabo S w
Programas modificados Acciones las acciones 9 £ =S
(cambio de bits, de correctivas predictivasy | £ 8| o &
instrucciones — bombas implementad BAJO preventivas de % £l &¢
S acuerdo a la & s o >
logicas, efectos as vulnerabilidad g S8
colaterales) de los sistemas o
Caballos de Troya, Virus, 2
Puerta falsa, Fuga de 2
Informacién
29. Aplicacibn para la|Personas maliciosas |Vulnerabilidad de los sistemas Entrenamien 7
obtencibn de  datos |que utilizan | e informacion institucional. to al personal S
institucionales y | programas sobre las g .,
financieros de | destructivos y espias recomenda Llevar a cabo £,
Programas maliciosos —|para obtener datos cuogisszginte i?g;g;i?ad; o 81282
Técnica  de  salami, | confidenciales. i corporativos y problemas |\ ocoane | andlisis alos gl g § s =
utilidades del sistema de eCONGMICOS. tecnol6gi programasy | £ glsae
archivos, facilidades de cos. sistemas de n| o|& L2
comunicacion informacion de o woE
defectuosas Claves de la ESE. s 3
acceso a los g
equipos de la g
ESE. a

i
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e Proceso: GESTION JURIDICA Y CONTRATACION.

Subprocesos:

- Contratacion.

- Seguimiento a la ejecucion de proyectos.
- Asuntos juridicos.

5.3.4 MAPA DE RIESGOS PROCESO GESTION JURIDICA Y CONTRATACION

HOSPITAL LOCAL DE
PIEDECUESTA

a 0| < n
< T = L
2| S 25 &
P O| = | CONTROL NIVEL DE nlo A
m
RIESGO DESCRIPCION POSIBLES CONSECUENCIAS E g EXISTENTE RIESGO ACCIONES % (z) 8
Z| 5 o a
ad ul o zZ
a elo =
1. Aclaraciones, El ente publico | Quebranta el principio de Manual de Gl 2 ) g%
adiciones, adendos medlant(_a _ igualdad. o Contratacion. Revisiondelos | [ E|g o gg%
pronunciamiento y | Desconoce  principios de BAJO documentos de | 'S 2= § S g5
decisiones  favorece | transparencia y objetividad.| ® | —| Estudios de | (Aceptar el contratacion, o |5 = S g;&
. a .. . .. . . q . . ' d
intereses particulares | Incumplimiento en la ejecucion conveniencia riesgo) perfiles y hojas £le © i @ "‘; g
y puede perfilar a un | del contrato. Sobrecostos. y de vida. |9 < Zs4
futuro contratista Obra mal ejecutada oportunidad. W £ g
2. Direccionamiento En el | Facilita el favorecimiento de la Manual de o8
desde el pliego de confeccionamiento de | adjudicacién de un contrato a Contratacion. Revision de los Zq
condiciones o términos | los pliegos de | una determinada persona. documentosde | | ¢l «28
i i incini Estudios de > 8|18l ©¢a
de referencia condiciones o|[Romper el principio de o> U contratacion, £1gl B5%
términos de referencia |igualdad entre los diferentes conveniencia | BaAJO perfiles y hojas | S |-8| £
se establecen reglas, | proponentes. Crea| < «~ oportunidad (Aceptar el de vida. = [=] ] 8o
7 74t - . . VORT] . [ = O
féormulas matematicas, | inseguridad juridica en las riesgo) Elo| 828
dici luaci Se adjudi o Ejecuciéndel | &| &| & - &
condiciones o | evaluaciones. Se adjudica a Normatividad Conoo e 5|8 E4¢2
requisitos para | ofertas menos convenientes. en materia Oég%- e buen wl 5538
favorecer a | Dificulta determinar una de obierno. S %
determinados irregularidad  de  caracter contratacion N

ar Fa:.: :;:'..!:".
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proponentes.

administrativo o penal.
Sobrecostos.

Obras mal ejecutadas.

3. Falta de estudios

Se ha generalizado la

Erogaciones patrimoniales

Manual de

serios de practica innecesarias que conllevan 9 S
- . . . - Contratacion. o Qo
factibilidad y de ordenar gastos, sin | detrimento del erario publico. Asesoria Za
i H . . T ®©
conveniencia que _ Estudios de juridica. gl gl gs5z3
pl’eVIamente exista un | Sobrecostos. conveniencia _g c '% OE) §
Inventario de BAJO Revisiondelos | | 3| 83 <
necesidades y | Violacién al principio de la oportunidad | (Aceptar el | documentos de o (=) ] § ;§
prioridades y por ende | seleccion objetividad. - riesgo) contratacion, | ¢ | of 82
de estudios de Auditorias perfiles y hojas b&’ ? T ; £
e — i i c o
factibilidad y | Favorecimiento a '“:e”‘a yl de vida. w § S8
conveniencia. determinados contratistas exignaE s 2
‘conocidos” 'a través de odEscNle &
- . contratacion
contratos innecesarios.
4. Fraccionamiento Con el fin de evadir 9
técnico los procesos | Sobrecostos. o
licitatorios, el objeto g
Contractual es | Desgaste administrativo %
fraccionado o dividido | injustificado. 8
artificialmente para F
facilitar en esta forma | Dificultad en los controles y ® G
o . . Q
la escogencia a dedo | organismos de control. g |5 g@
de los contratistas. CMatnutal de BAJO Auditor S| El ¢ £
. . . - | ‘= 3]
Ausencia de pluralidad de ontratacion Auditorias S5|o &6
ofertas Ausencia de (BT ] nternas y |2 o8
S ; Normatividad riesgo) externas Sl Z£%
uniformidad en la calidad de la i S| 5 =
Vigente = | o 0 S
obra. ofgl s¢°
8 S
o<
()
©
(5]
[%2]
S
g
€
o
O
o
z

Diluye responsabilidad.

Implica mayor numero de
interventoria.

Violacibn al principio de
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igualdad y transparencia.

5. Monopolio de
contratistas

Se han conformado
grupos de contratistas
considerados  como
los Unicos capaces de

Maneja el mercado en cuanto
a precios, condiciones,
calidad.

Andlisis de
precios.

=
; g
n 2
L o
c o
R . . ST
ofrecer determinados | No permite el ingreso de otros dentificacion | MODERADO Auditori o 22
productos y bienes al | oferentes desconociendo el entificacion | o4 Gir el Auditorias g5 &8
Estado, principio de la libre de pI?Izos, riesgo 'm‘:mas y 5|5 2 8
estableciendo una | competencia. 3:;23;2% Z Evitar el externas. 318 =£
posicion dominante en ' riesgo ; i © | 88
| iolacié | L Compartir o Hojadevidadel | c | & .
e mercado | Violacion al  principio  de Estudios de | I? el Proveedor Sls £8
contractual estatal igualdad. No permite n oportunidad | T@nsterire ol5 =2g
> S . riesgo 8o
seleccién objetiva. Impiden la y ? S
adquisicion de bienes o conveniencia ZE
servicios  en mejores £
. . . [e]
condiciones de calidad vy @)
. =]
precios. z
6. Epoca electoral y En épocas electorales | Desvirtia fines y objetivos de
transferencias se incrementan las la contratacion estatal. o8
regionales transferencias sl 28
regionales destinadas | Genera desidia administrativa sl 2 W-(% g
a los procesos |y despilfarro de los recursos Normatividad Bl imiento de 2 § §§ @
contractuales para ser | del Estado. vigente. BAJO lg lev de Sl 873 £
utilizados como (Aceptar el Gara}rlltias 3 sl 3 3 ;§
mecanismo Contratar por contratar para Ley de riesgo) Slol 828
. . electorales. sl SER
para atraer o cautivar Garantias 5|5 Sg2
electorado dejando de | cautivar electorado 3 é_g 3
lado los fines vy o 2
.. Z @
objetivos de la n
contratacion
7. Ausencia de|Al no existir limites|Alto costo de productos y Manual de Eleccion de o P
reglamentacion para fijar|para el Estado en|servicios que adquiere el contratacién proveedores de | § g w2 S 54
. . . ~ 35
precios cuanto a la [ Estado. Detrimento BAJO a_cue_rdoda 2 2 2 o E gE
. ., . . . T S| .2l -
determinacion de | patrimonial del erario publico. Parametros | (Aceptar el cal?c;g?jno?ec?o o2 g§ 28
precios y calidades, el | Practica tolerada y aceptada de acuerdo a riesgo) garaht'?a de y £l ol® 5 R
. . . pudt o O
contratista y el posible | por todos que repercute en la precios de acuerdo a -uo‘i’ o z T 5 3 g
“servidor corrupto” | credibilidad del ciudadano en mercado estudios de w RO
Teléfono: ¢ 1 Fane 47 f Urgencias: 6542111
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E.5.E.

fijan estas condiciones [ sus instituciones. Adquisicion oportunidad y
a su libre albedrio. de bienes y servicios no conveniencia.
indispensables y en mayores .
cantidades. Solicitud de tres
cotizaciones por
producto
8. Urgencia manifiesta Se exagera su uso |Abuso de la figura a tal punto
para prescindir de los [que se podria convertir en )
mecanismos de|regla general y no de 5
seleccion objetiva de |excepcion. Se  adquieren E.g
contratacion; compromisos econémicos Eleccion de % §
adume_ntjo cau_sales, |nJust|f|cados.,_Perm|te pagar MODERADO | acuerdo a los © S E
al arbitrio del jefe u[favores a politicos y amigos. Reducir el requisitos glsl §o
ordenador del gasto, [ Desconoce  principios de riesgo establecidos por | T E §§
se escoge | seleccion objetiva y Manual de Evitar el la entidad, el E; .5’ \g
directamente el [ transparente. No le permite a contratacion. riesgo perfil del © |- 883
contratista, sin limite [la administracién acceder a Compartiro | aspiranteylas [ ‘5 g 8 s
de  cuantia, sin|mayores productos 0 transferirel | = calidadesy | §f cf 8 ¢
controles o | servicios. = Afectaciones del rnesgo cuglidges del R
autorizaciones nivel de inversiones. Conlleva producto. = g
previas. un peligro por cuanto el EU
contratista no requiere estar o
inscrito en la Camara de z
Comercio.
9. Cooperativas Bajo el pretexto de su | Peligra gravemente el erario
regulacién  por el |publico. Ausencia de o8
Cédigo de Comercio, | requisitos técnicos y Za
se destinan recursos | financieros. Eluden procesos el .28
del Estado para|licitatorios. Permiten pagar Adjudicaciénde | 8|8 §£8
conformar las | favores politicos y amigos con BAJO contratos de | 2| o 5SE
cooperativas y | cierta facilidad. Ausencia de Manual de (Aceptar el acuerdoalaley | 3 [= RS
. . oo contratacion. . y normatividad | © =5
contratar directamente | estudios de factibilidad vy riesgo) interna y Sle ggg
sin limite de cuantia, | conveniencia. Altas nacional. AR Sgg
obviando las [ comisiones y remuneraciones w é_g 3
exigencias para las cooperativas sin o2§
establecidas en la Ley | justificacion alguna. 0
80 de 1993. Competencia desleal frente al
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sector financiero. Inadecuada
prestacion de servicios
publicos a cargo del Estado.

10. Compafiias ficticias | Contrataciones Se contrata con personas no GS
celebradas con | idoneas. Pérdida de garantias Adjudicacion de g 5
empresas fantasmas, | para el Estado. Mala calidad contratos de R=
que ofrecen en su|en bienes o  servicios Manual de acuerdo a la ley of #8
objeto social una gran | suministrados.  Sobrecostos. contratacion. y normatividad g|ls| 28
variedad de servicios, | Detrimento patrimonial. BAIO r']”atgi?r?a}’ S g =
constituidas con | Disminucién del patrimonio Normatividad (Aceptar el ' 33 g§
capitales e | por readquisicion de bienes. vigente. riesgo) Andlisis de s | £3
infraestructura ficticias | Hace inoperante la Camara de documentos = 3
y socios que en tal |Comercio. Se burla la Ley. _Informes de hojadevidade | © | S| 25
calidad aparecen en Interventorias la empresa, g5
varias compariias trayectoria y €7
oferentes y de la experiencia. oL
misma indole <E

11. Contratos Al hallarse excluidos | Elaboracion de contratos sin )

Interadministrativos del proceso licitatorio 5
y de garantias, que en | estudios previos de factibilidad E_g
un momento dado son Lo
importantes y técnicos. Generar © § 2
instrumentos para Manual de Auditoriainterna | 8| 8] &8
requerir el | incumplimiento en su contratacion. 2596 y externa. |5 o %
cumpllmlento del . L, Estudios de | (Aceptar el . > 'r% L E
objeto contractual, y|ejecucion por falta de conveniencia riesgo) Cumplimiento de | § 8
basados Unicamente lanormatividad | 5| 8 €5
en el compromiso |informacién. Sobrecostos para oportunidad. vigente. e} 5 % @
administrativo, se o e
pierden los controles, | la administracion por g E
facilitando la £°
corrupcion. incumplimiento y prérrogas §

zZ
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indefinidas por la falta de
coordinaciéon 'y supervision.
Pérdida de controles
financieros y administrativos

que facilitan la corrupcién y la

desidia administrativa.

12. Interventorias.

El estrecho vinculo
gue generalmente une
al contratista con el
interventor distorsiona
el control de
verificacion que le es
propio de su funcién,
avalando y aprobando
las decisiones del
contratista adn en
perjuicio de la
administracion

Falta de seguimiento
a los contratos de
prestacion de
servicios 'y obras
civiles.

Altos costos de este tipo de
contrato sin resultados que
reflejen su inversion. Avalan
incumplimientos, ejecuciones
irregularidades, mala calidad
de  materiales.  Autorizan
modificaciones técnicas,
cambios de especificaciones
de materiales, originando
mayores costos a la
administracion. Los acuerdos
entre contratista e interventor
son conocidos en ocasiones
con posterioridad a la
ejecucién del contrato por
parte de la administracién. En
ocasiones firman actas de
recibo sin verificar el efectivo
cumplimiento de las
obligaciones.

Manual de
contratacion.

Prohibiciones
e
inhabilidades
por conflictos
de interés.

MODERADO
Reducir el
riesgo
Evitar el
riesgo
Compartir o
transferir el
riesgo

Cumplimiento
del Manual de
Contratacion y

Ley 80

Oficina Juridica
Enero - Diciembre
N° Contratos celebrados / No Sanciones, multas, demandas
por contratacién indebida
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13. Irregular uso del Las autoridades | Genera “ndminas paralelas”
contrato de prestacién de | administrativas excediendo el nimero de -]
servicios contratan un | cargos estrictamente Zaq
sinnimero de | necesarios. Duplicidad de el 28
personas para cumplir | funciones. Detrimento Manual de S|E €£8
funciones similares o |patrimonial. ~ Dificulta el Contratacion- | - gaJO Informes de | 2| of 582
idénticas a las | ejercicio de controles Auditori (Aceptar el auditorias 2138 3 85
: S uditorias . internas y c | © =3
asignadas al personal | disciplinarios y internas y riesgo) externas Slol 8 g g
de planta, sin ninguna [ administrativos. Hace ineficaz externas AR g g g
justificacion y con el|el Estado. Las grandes w 38§ 3
Unico propoésito  de | partidas asignadas se podrian S %
cumplir compromisos | utilizar en otros fines sociales. 0
personales o politicos.
14. Inadecuado manejo |La falta de cuidado y |Ausencia de archivos. 8
de archivos, documentos | diligencia en el tramite | Encubrimiento de hechos o B w
y carpetas de los asuntos | acciones irregulares. % g
administrativos se | Desvirtia principios de s e
traduce en la | responsabilidad. Ausencia de ol o
ineficacia unificacion de criterios. Tablas de Adopciondela | 8| 5| 4 -%
administrativa del | Ausencia de controles. Falta retencion BAJO normatividad 'g 5 =
Estado. Verificandose | de soportes importantes de los documental. (Aceptar el relacionada con | 3| 2 £33
la ausencia de [ contratos. . el manejo y |7 3e
archivos, archivos Implementaci riesgo) custodia de S| e S
incompletos, ausencia on Pamec documentos. | S| & & E
de soportes gg
importantes de los E 3
contratos,  contratos v €
sin foliar y contratos -g ®
sin liquidar. Z
15. Demora en la firma Falta agilizar este | Traumatismo en los reportes | 8
de contratos y OPS tramite en Direccion mensuales Entrega 8 4 e B 0o
oportuna de BAJO Verificacion de |2 8| E £ %
OPSpara | (Aceptarel | lafimadelos |3 g & g & 5
firma del riesgo) contratos. e 3 g %8 8
Gerente L |af g~0°
© 8
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16. Realizacion de | por desgaste | Incremento en costos -G
actividades y tramites | administrativo y falta | operativos Programas Ejecucion de Of|o g% §
errados en el proceso |de cuidado y _ dde 3 aCt'V'dadgs s|E| SESS
contractual precaucién en el rf;“aléﬁgggrz’ BAJO grr:?;a\‘,r?ini?a S| g 558 <
diligenciamiento, P (Aceptar el P 9 : ;:; ol ;&% £
PP .. - ] L n oo
analisis y recepcion Implementaci riesgo) Informe de gl §§ § E
de documentos dentro 6n del auditorias Slgz2<s
del proceso Pamec. internas. ol gs g
contractual ©
1 *
17. Der_r]ora en la|Se Q|,Iuye la - _ o MODERADO olos 5
contestacion de | contestacion de | Exposiciones a sanciones Procedimient Reducir el B s | 5[a2 S
demandas y respuesta a|demandas, o  se|disciplinarias, pecuniarias y oAs%sona riesgo CF;ECEPZ:OH de S| g[S R
derechos de peticion. hacen con | legales. Juridica Evitar el emandas 3|5|ges -8%
: Seguimiento . estableciendo SR
extemporaneidad. riesgo | (89884
Perdida de credibilidad e de Procesos | compartir o | P1az0 4e S|elesggs
. e g disciplinarios ferir el contestacion. = | 9|3 2v0
imagen corporativa. Ley 734 de | fransferire o[5[2s o
2,002 riesgo T =z
18. Incumplimiento de [ Vencimiento de plazos | Constituye una falta Expedicion de 5
normatividad y |y términos legalmente | disciplinaria. un acto Sa
procedimientos legales. | establecidos para | Afecta  negativamente la agmlnls(tjratlvo Zgg
atender los derechos | gestion de la entidad. Olgsen:t?cignqeuse 835 g
de peticion y procesos | Perdida de imagen Procedimient [ MODERADO sear?resueltas of 88 £
de responsabilidad | corporativa. 0 Asesoria Reducir el en un plazo 3 2 883
disciplinaria. Falta de continuidad en los juridica riesgo méximode10 | S| 3| 228
procesos de mejoramiento de gegu'm'emo Evitar el dias. sl 3 g
Insuficiencia de | la calidad. '€ procesos resgo *Disefiar e el o s
ersonal rofesional disciplinarios |[CEIRIIEE implementarun | £ $| & £
P p Ley 734 de | transferir el P ol g =
para atender los 2002 riesgo manual de G| & E
asuntos de la oficina. procedimiento 88
interno para 2s
adelantar el =
proceso =38
disciplinario. @
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e Proceso: GESTION DE APOYO TECNOLOGICO Y DE INFORMACION.

Subprocesos:

- Sistemas de informacion.

- Gestién documental: Archivo Historias Clinicas, archivo General, Manejo de Correspondencias.

- Evaluacion de la produccion: Generacion y evaluacion de indicadores.

HOSPITAL LOCAL DE
PIEDECUESTA

e 5.3.5 MAPA DE RIESGOS PROCESO GESTION DE APOYO TECNOLOGICO Y DE
INFORMACION.
a a1 <
| = < ad @]
£ POSIBLES O| = | CONTROL NIVEL DE 0nl o la)
[an]
RIESGO DESCRIPCION tonB B B = | 2| existente | Riesco ACCIoNES | 2| &1 &
B al o| a
x el x z
o wl o =
1. Extravio de[No hay copia de la|Se pueden presentar Evaluacion de
documentos e historias | informacion guardada [ denuncias  por  procesos Tablas de la ejecucion del , -2
clinicas. en un lugar seguro pendientes y pérdida de la retencion cronogramade | § S Z
informacion documental. actividades. 3 K £
ALTO | 2 N D
Por desastres . _ - Implementa | (Prevenir, Formato 1 8| €8
naturales 0| Perdida total de la informacién| < | o | cién del protegery | sistematizado | W| & | &
Imprevistos gue imposibiliten reactivar Pamec. compartir el de é El &3
labores administrativas como riesgo) | identificaciony | 2| & [ 87
control de inquilinos, cartera, Auditoria de codificacién de | G 22
devoluciones,  presupuesto, Historias historias < 25
almacenes y demas. Clinicas. clinicas. @

ar Fa:.: ."
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2. Falta de archivadores | Perdida o extravio de |Demora en la prestacion del MODERADO ol o
documentos e | servicio y en la realizacion de Ubicar | Reducir el c E g
) . L. : icar la riesgo PO I @ @
historias clinicas informes. formacisn Evita? ol Se programara 8 S S g
. ) la compra de ol O o=
en cajas rlesgo_ estos. 0:-’ | S %
rotuladas Compartir o Q| o c =
transferir el | 3
riesgo w 'e)
3. No hay un proceso|Las historias clinicas | Perdida de tiempo en la
estandarizado y|se encuentran | localizacién de las historias 3
documentado para el |archivadas de manera | clinicas. 3
manejo  de historias [ incorrecta, impidiendo 3
clinicas. su localizacion agil y | |nsatisfaccion del usuario. -
oportuna. 2
. . Pérdida de imagen ALTO Implementaci 2 2
El espacio destinado | ;o0 aiva (Prevenir, | onTablasde | S| @ ©
para Su manejo es ' No existe | protegery retencion c| 8 g
muy reducido. y compartirel | documentaly | Z| E =
Demora en la prestacion del riesgo) Pamec. 2 £
No se cuenta con los | S€VICIO. S
controles necesarios 5
para evitar su 5
deterioro por el uso, e
tiempo y bacterias g
aerobicas.
4. No se cuenta con un|Las historias clinicas [ Perdida de tiempo en la
proceso  sistematizado [ son manejadas con |localizacion de las historias L
que recopile las historias | medios fisicos, no se | clinicas. gl ¢ 8
clinicas y permita contar | cuenta con copias de Implementar un | = | 5 &
con copias de seguridad | seguridad ni un | Insatisfaccién del usuario ALTO software para | €| G 5
) o . (Prevenir, obtener una < o °
en medio magnético. software  para  su No existe protegery |basededatosy| L| & =3
manejo y control. Pérdida de imagen compartir el manejo de =1 ‘©
corporativa. riesgo) historias 3| o g
clinicas =| & =
a| W S
Demora en la prestacion del a
servicio.
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5. Inexistencia de una|No hay un registro de | Perdida de las historias MODERADO . Q
. . P . Control interno I
cadena de custodia de|la salida de las]|clinicas. Formato de [ Reducir el de los e 5
historias clinicas historias clinicas, ni entrega de riesgo funcionariosde | €| §| =8
o 9 historias Evitar el . 2l c| BT
una  responsabilidad | pemora en la prestacion del hy : archivodel | €| & &35
. 1ol clinicas por riesgo : 2l € D5
clara de su custodia. | servicio. aroa de c " manejo y | S| =8
) OMPariro 4 ¢ ;stodia de las 8| 5~
gestion. transferir el HC O
Insatisfaccion del usuario. riesgo I
6. No se actualizan las [No se cuenta con un | Insatisfaccién de los usuarios.
. Aumento de la
bases de datos de los |sistema de Internet capacidad de =9
usuarios al sisben. ban_dg_ ancha que|pemora en el tiempo de MODERADO | banda ancha o E-g
posibilite el acceso a|atencion. B d Reducir el 2 - E
las bases de datos on dajtii € riesgo Trimestralo | 9| §| 85
line de manera agil y sistemasyde Evitar el Cuatrimestralm | £ 2 S 9
eficiente. 2CCeS50 On riesgo ente revisarel | 2| 9| 2 o
line Compartir o | funcionamiento [ @ | © § e
La red no brinda transferir el de las UPS, e o O
. i i L T v
seguridad, ya que hay riesgo pol:qiitll)%rsray 23
continuos problemas L4 nicos
en su acceso.
7. No se realizan copias|Los problemas de | Costos financieros. =
de seg_gridad de la|software y hardware Realizar copia |4 =
informacion  contable, | pueden  causar  1a| pesgaste administrativo. MODERADO | semanal de |3 e
financiera y gerencial perdida de Copias de Reducir el seguridad en |2 = ®
[ i6 josa. . seguridad riesgo un Tape S ® &
informacion valiosa Falta de capacidad de 9 >Sg b cg & ©
| ” d son Evitar el Backup. g =
respuesta ante los 6rganos de realizadas riesgo g E S
control. en Compartir o Manejo de ayq S
ocasiones transferir el | informacidn en aE) Y =
No se cuenta con informacion riesgo ~ otros @ =
indispensable para la toma de dispositivos  |n £
decisiones. O
8. Falta de | No se realiza | Costos financieros. g
mantenimiento a |OS mantenimiento Se cuenta Disefiar un p|an " g 8 ; $ _E
equipos de computo. predlcatlvq, preventivo | Desgaste administrativo con un BAJO de g 5|8 S R g
y correctivo a los profesional | (Aceptarel | mantenimiento [ o & E ﬁ_‘g d
' . . de tiempo riesgo arala 78 B =R
equipos _de COMPU | Eaita de capacidad de P 90) P ; ®| o83 {
de la entidad. Y completo. vigencia. o K= @}
respuesta ante los 6rganos de s
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control.

No se cuenta con informacion
indispensable para la toma de
decisiones.

9. Caida delared Dafios en algunos de [*Se debe realizar un contrato 9
los ] _componentes anual para el mantemm@nto MODERADO o|l,o0%
electronicos que | preventivo de estos equipos Reducir el E ggg
conforma la red de|especializados Manteni riesgo Ejecucion de g8l 8|22 5
trabajo, que se miento Evitar el L El 21392

h . actividades o| Al o © &
pueden dar por una preventivoy riesgo programadas al - [22 o
sobre carga eléctrica correctivo | Compartir o 2 =N R
P i L Lo
mantenimiento resgo >
preventivo. 2
10. Adquirir  software | Licenciamiento de | Sanciones por parte de las Se adquiere el S v
ilegal software incompleto autoridades correspondientes. ! Software a 0 g
Celebracion distribuidores 232
de contratos debidamente _ | £3
conla BAJO autorizados. | @| S [ & gg
adquisicion | Secumplecon | £| @ [ © 3
dela (Ac_:eptar €1 las normas de % el 8=3
licencias de riesgo) contratacion | o | |3 2
software estudios £ ©
completas previos de g Q
convenienciay 88
factibilidad #
11. Vulnerabilidad ante |Las conexiones a|Perdida total de la informacion Actualmente "
. ien ~ 9
ataql_Jes exter_nos 0 modificaciones que alteren ) Selte et MODERADO o 9%
principalmente de virus |Internet y con otras|el normal desarrollo de la implementa | oo qucir el 2| R¢&
informativos o hackers. institucion F'do u?l riesgo Revisiones al 8| =5
redes externas al irewatl y Evitar el periédicas y el £ @8
software . lizacid sl B "o
antivirus riesgo actualizacion @ ; s g
Instituto pueden para Compartiro | deprogramad | ¢ | o 873
- i @ ]
. mejorar la traﬂzfser(l)r l I 23
convertirse en vias de seguridad 9 <3
de lared.
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acceso para agentes

malintencionados.

12. Pérdida de

Incapacidad para dar

Incremento en costos

o
c
informacion, dafio de operativos Se cuenta E)
equipos y fallas en los respuesta oportuna a cond!os Realizar copia s
sistemas de informacién fisri];islozwa MODERADG |  Mensual de 5
los requerimientos de pal X seguridad en =
en cualquier | Reducir el un Tape se
- o momento riesgo Backupp ol = §%
informacion e i : | < s
reconﬂg_urar Eyltar el Una relacion de | § g °3
) ) cualquiera riesgo las copias en ol 5 0w @
informes de gestion a de los Compartiro | 2 0 Igackup 0| w © S
servidores transferir el pdeben >3
6rganos de control y (Dominio, riesgo guardase en la o
(0]
} |rig::5§' Caja Fuerte -
grupos de interés. Ll a
antivirus) E
=z
13. Los sistemas de Los sistemas de | Insatisfaccién de los usuarios.
informacion no son £ o
confiables. informacion @ §
ient d | Alimentar el 9 8 %
PA@Venieiess g S Disminuye la competitividad Trabajo en sistema. £ 58
secretaria de salud sistemas p . Sugerir la | 5| o8
oficiales de (rc:te;/e:r"' contrastacion c| & g
departamental, datos c%mpgrtir)él delasbasesde| o | £ 2 g
: ; datosconlos | & o | S
o poblacional riesgo) datos o o 5>
municipal, ARS vy es. 2 =
entregados por S o
. . lapoblaciéon | L ° &
sisben no brindan 25

informacién real sobre
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CONCLUSIONES Y RECOMENDACIONES

Al abordar el analisis y estudios de los riesgos operativos institucionales
bajo la normativa y metodologia vigente, se llega a entender la
importancia de la adopcidon de esta clase de politicas e instrumentos en
la ESE Local de Piedecuesta, mediante las cuales se pretender minimizar
su impacto, de tal suerte que al revisar el consolidado de los riesgos
listados se concluye:

e Para la Entidad era prioritario definir politicas en esta materia. Este
documento resuelve esa condicion.

e La integracion del tema de la administracion del riesgo, conlleva al
cumplimiento por parte de funcionarios, dependencias y Entidad en
general, a aplicar una metodologia estandarizada.

e La participacion dinamica y proactiva de jefes y funcionarios permitid
el disefio de la metodologia propuesta para la administracién del riesgo
en la ESE.

e El ejercicio realizado, se constituye en la base para la re construccién
del Mapa de Riesgos Institucional ya que mediante un proceso de
mejoramiento continuo se ira perfeccionando con la metodologia y el
uso de nuevos sistemas de informacién.

Por lo antes expuesto, de manera concreta se proponen las siguientes
recomendaciones:

e Buscar puntos de acercamiento para que todos los funcionarios de la
ESE Hospital Local de Piedecuesta expresen el concepto de riesgo con
igual propiedad y manejo, y con ello conciliar vocablos que aplican tanto
dentro, como fuera de su labor publica.

e La informacién recolectada inicialmente y que sirvid de insumo para
elaborar el mapa de los riesgos operativos debe ser actualizada, lo cual
se debe llevar a cabo por medio de la estandarizacién y divulgacion,
para la apropiacion de los conceptos asociados a los riesgos de los
procesos y actividades.

e Convocar a la Organizaciéon a aplicar los lineamientos establecidos
sobre administracidon de los riesgos, y a la participacién activa en todo
momento para la aprehensién de las nuevas practicas propuestas, que
exigen calidad en la informacién generada y compartida, decisiones
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E.5.E.
oportunas, asignacién racional de recursos, respuestas eficaces y ante
todo, compromiso ético.

e Estimular la sensibilizacién de todos los funcionarios y empleados sin
importar su forma de vinculacién laboral para adoptar los conceptos del
riesgo en su desempefo diario, para imprimir dinamismo, eficiencia y
con ello alcanzar resultados eficaces en la gestion individual, del drea y
de la Entidad.

e La Oficina de Control Interno continuara liderando en todo momento

este proceso, hasta lograr la interiorizacién de la administracién de
riesgos en cada uno de los niveles de la ESE.
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