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E.S.E.

1. INTRODUCCION

El Plan estratégico de Tecnologias de la Informacion- PETI de la E.S.E. Hospital
Local de Piedecuesta refleja el ejercicio de planeacién realizado por el proceso de
Gestidon de la Informacion y la Tecnologia, con el fin de gestionar los recursos
tecnoldgicos en aras de mejorar la prestacion de los servicios de salud.

El PETI es un documento de gran importancia para la institucion, mediante el cual
se establecen los lineamientos, estrategias y objetivos del area TIC como un factor
generador de valor para la entidad y el sector salud el cual permite identificar las
necesidades tecnoldgicas de la organizacion, priorizarlas y planear su ejecucion.
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2. OBJETIVO

El objetivo de este documento es presentar los programas y proyectos que articulan
de manera estratégica la mision y la vision de la institucion para formular un plan
coherente en materia de tecnologia.

2.2. Objetivos Especificos

e Fortalecer los sistemas de informacién de la Institucion

e Fortalecer la prestacion de los servicios de salud con la ayuda de
herramientas tecnoldgicas.

e Agilizar y minimizar los procesos dentro de la organizacion.

e Mejorar los mecanismos para la seguridad de la informacion.

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion y la proteccién de datos personales, mediante la gestion de los

riesgos que permita establecer un marco de confianza a las partes
interesadas en concordancia con la mision y la vision del Hospital.

3. ALCANCE

El alcance del presente plan comprende la ejecucion de acciones para garantizar la
eficiente toma de decisiones.
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4. MARCO NORMATIVO

Norma

Descripcion

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien

Juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Directiva 002 de 2002

Respeto al derecho de autor y los derechos conexos, en lo
referente a utilizacion de programas de ordenador (software).

Decreto Nacional 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012
sobre la proteccién de datos personales.

Ley 1581 de 2012

Por el cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones.

Decreto Nacional 2573 de
2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones

5. DEFINICIONES
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e PETI: Plan Estratégico de Tecnologias de la Informacion.

e GIT: Gestidn de Informacion y la Tecnologia

e GD: Nombre del sistema de informacion de la E.S.E. Hospital Local de
Piedecuesta.

e SISTEMA DE INFORMACION: Conjunto de elementos que interacttian entre
si y que tienen como fin la administracion de datos e informacion.

e ACTIVO: Son todo aquellos recursos o componentes de la institucion, tanto
fisico (tangibles), como légicos (intangibles) que constituyen su
infraestructura, patrimonio, conocimiento y reputacién en el mercado.

e DATOS: Los datos son hechos y cifras que al ser procesados constituyen
una informacion, sin embargo, muchas veces datos e informacion se utilizan
como sinénimos.

e HLP: Hospital Local de Piedecuesta

6. ANALISIS DE LA SITUACION ACTUAL

Actualmente el HLP cuenta con una serie de Politicas de Tl que buscan gestionar
la continuidad del negocio por medio de la implementacién de procedimientos que
aseguren la operacion de los servicios e infraestructura, asi como también cuenta
con politicas que permiten gestionar la seguridad y confidencialidad de la _—
informacion y el adecuado tratamiento de los datos.

6.1Uso y apropiacién de la Tecnologia

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente el HLP
realiza induccion a cada uno de los colaboradores al ingresar a la institucion sobre icontec
el buen uso de los sistemas de informacion y herramientas tecnoldgicas. -

I1SO 9001

De igual forma cuenta con una pagina web donde se publica toda la informacién
referente a los servicios prestados y diversos contenidos institucionales e

. . . , . . . o«"‘,.mc‘%o
informativos a la ciudadania y colaboradores de la institucion. Y @ < |
| g
: . . . Wt

La E.S.E. Hospital Local de Piedecuesta cuenta con una intranet que permite MM

compartir con los colaboradores la informacion de cada uno de los procesos —
institucionales, lo que generar gran valor a la organizacion. C\
(©)
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=sDentro de la intranet se encuentra almacenada la informacion de los procedimientos
de cada una de las areas, la matriz de riesgos, el plan de accién, la caracterizacion,
el plan operativo anual y la matriz de comunicaciones de cada uno de los 15
procesos de la institucion.

“ESOS
INSTHUCIONALES

GESTION DE LA INFORMACION

Y TECNOLOGIA GESTION GERENCIAL

INFORMACION AL USUARIO

GESTION DE RECURSOS
BASICOS

GESTION FINANCIERA GESTION ADMINISTRATIVA

GESTION DE AMBIENTE FISICO
Y TECNOLOGIA BIOMEDICA

GESTION DE LA SALUD
PUBLICA

GESTION DE MEJORAMIENTO
CONTINUO

GESTION DE EVALUACION
Y CONTROL

CONSULTA EXTERNA GESTION DE URGENCIAS

De igual forma se encuentran habilitados los formatos para reportes de fallas de la
atencion, falla de equipos biomédicos, reporte de identificacion de hallazgos y
solicitudes TIC lo que permite identificar las debilidades y necesidades y ejecutar
acciones para fortalecer los procedimientos y mejorar la prestacion del servicio.

GESTION DE LA INFORMACION Y TECNOLOGIA

ﬁ SISTEMAS m SOPORTE m ESTADISTICA
g GESTION VENTANILLA
DOCUMENTAL UNICA

MATRIZ DE COMUNICACIONES DE INFORMACION Y TECNOLOGIA

icontec

CARACTERIZACION DE LA INFORMACION Y TECNOLOGIA

INDICADORES 2020
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6.2Sistemas de Informacion.

La E.S.E hospital Local de Piedecuesta cuenta con un software Hospitalario
integrado en plataforma Web Llamado GD que contiene los médulos de Historia
clinica, Farmacia, Bacteriologia, Facturacién, Inventario, correspondencia,
Asignacion de citas, Presupuesto, Tesoreria, Contabilidad y Cartera.

El software genera la informaciéon de todas las areas funcionales de la entidad tales
como informes del sistema financiero, historia clinica, informes estadisticos y los
informes requeridos por los diferentes entes de control ejemplo: (Resoluciéon 4505,
RIPS, Circular 030). El sistema genera un aproximado de 180 reportes.

El administrador del sistema asigna los médulos a cada usuario de acuerdo a su rol
y perfil asi como el usuario y contrasefia con el que podran acceder al sistema.

Realizar actualizaciones a cada uno de los médulos y modificacién de usuarios con
el fin de mejorar la ejecucién de los procesos y cumplir con la normatividad vigente.

Para la toma de imagenes Diagnostica el HLP cuenta con un software llamado
ECOVIEW se basa en la tecnologia FS-MLW (Faster Specialized Multi Layered a—
Wavelet) para una mejor calidad y una velocidad mas rapida, el cual cuenta con:

. Motor de procesamiento de iméagenes.

. Visor de la consola principal (lista de trabajo, navegador, |
exposicion, revision). iy

. DICOM

. SCU de almacenamiento DICOM / listas de trabajo de modalidad (@9

SCU / Imprimir SCU

icontec

. Consulta DICOM |
. Servicio SCIC Modality Performed Procedure service SCU — 4
. SCU de compromiso de almacenamiento DICOM
3 g |
’ 4
%M(’ ’\
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6.3Servicios Tecnoldgicos

e La gestidon de servicios tecnoldgicos se encuentra centralizada en el area de
sistemas donde se tramitan todas las solicitudes de los colaboradores a
través de un formulario publicado en el intranet llamado Formulario de
solicitudes TIC.

Utilidades HLP Procesos HLP Actualidad HLP
Procesos ESE HLP

Formulario solicitud de Insumos Logros HLP

Formulario de Solicitudes TIC Matriz Del Riesgo Y Oportunidades
HLP
n. Indicadores De Gestién HLP @ Mapa de Procesos

Politicas HLP

Reporte de Incidentes Y Eventos
Adversos

Reporte de Fallas Equipos Biomédicos Curso Virtual de Consejeriaen Manual De Acogida Al Usuario

lactancia materna

Gestién Ambiental

LETPELLP

Gestion De Procesos @ Rondas De Mejoramiento

e Para el diligenciamiento de PQRS los ciudadanos pueden tramitarla a través
de la pagina web en el formulario dispuesto para ello, y la informacion sera
recibida por el lider del proceso de Informacion al Usuario quien realizara la
debida gestion.

Servicio de Informacion y Atencion al Usuario (SIAU)

El SIAU permite al usuario exteno contar con un mecanismo de comunicacién directa con los diferentes niveles de .‘. Deblgsergcdheolsoz
nuestra EPS, los cuales expresan sus i y para Ia i6n de los senicios médicos —ra—

asistenciales y el mejoramiento del mismo. Esto conlleva a centrar nuestras decisiones en la busqueda de la Usuarlos
satisfaccion del usuario externo & interno, implementando nuevas ideas y DDH’UBBS a través de la identificacion de

problemas, causas y soluciones, logrando el objetivo y motivacién humanitaria /
FUNCIONES : “Disefiar y desarrollar conjuntamente con las otras dependencias, estrategias orlentadas hacia la - Quelas y

humanizacién de la atencién en salud, del ejercicio de los deberes y los derechos del usuario en el contexio del Reclamﬁs
respeto permanente por la persona. *Informar y orientar a los usuarios sobre el Uso, accesa y disponibilidad de los

senicios que prestala IPS
Noti

Los campos con asterisca (*) son requeridos para poder enviar el formulario . .
Pildorin

m Galeria

ACCESOY —
TRANSPARENCIAA LA  —
INFORMACION

PUBLICA —

icontec

Nombre Completo®

E-mail*

Cedula*

Direccion*

Telefono*

MANUAL DE
CONTRATACION

www.hlp.gov.co/page.php?id=179 | Tipo

e LaE.S.E. hospital Local de Piedecuesta se encuentra interconectada con el
centro de salud la Rioja donde se prestan los servicios de PYP mediante

—
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enlaces punto a punto con antenas tipo grilla, este es un servicio prestado
por un tercero. Se recomienda y se tiene proyectado cablear y actualizar los
equipos de comunicaciones en la sede la Rioja ya que se encuentran
obsoletos y la conexién es bastante lenta lo que demora los procesos de
atencioén al usuario, de igual manera potencializar el servicio de wifi para los
equipos que necesiten de esta, ya que los puntos de acceso de esta se
encuentran en deterioro pese al tiempo de uso de los mismos.

¢ De igual manera se recomienda cambiar elementos de coémputo y periféricos
(Impresoras, routers, etc), ya que muchos de ellos han superado el tiempo
de vida util.

e Para mantener la seguridad y respaldo de la informaciébn de los
colaboradores que manejan mayor flujo de datos como jefes de enfermeria y
personal administrativo, la E.S.E Hospital Local De Piedecuesta cuenta con
un sistema de almacenamiento interno llamada NAS, con capacidad de
almacenamiento de 8TB con espejo de la misma capacidad, se recomienda
adquirir nuevamente el almacenamiento basado en la nube, con el fin de
almacenar la informacién de la NAS en la nube.

6.4Activos de TI

Actualmente el HLP dispone con una planta de activos de Tl como se muestra a
continuacion.

Detalle Numero |
Equipos de computo 95 -
Impresoras 52 (@.‘)
icontec
Escaner 7 |
Servidor Fisicos 4 _—
Teléfonos IP 30 I
: q |
%Maﬁ \

6.5Planes —

e Plan de contingencia Pérdida de Informacion icontec
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ese| @ E.S.E. Hospital Local de Piedecuesta cuenta un plan de contingencia de pérdida
de informacién con codigo GIT-ST-PL-3 el cual establece los lineamientos y
respuestas para atender en forma oportuna, ante la posible pérdida, destruccion o
robo de la informacion.

El alcance del presente plan Informético esta basado en la realidad que manifiesta
la E.S.E Hospital Local de Piedecuesta, y puede servir como punto de partida hacia
la adecuacion y establecimiento de politicas en los diferentes procesos.

Este Plan tiene el propdsito de proteger la informacién y asegurar que el desarrollo
de las funciones de la institucion no se vea afectado ante un evento catastréfico.

Objetivo General

Formular un Plan de Contingencia que permita asegurar y restaurar la informacion

en caso de un evento informatico catastrofico, con las menores pérdidas posibles,
en forma rapida, eficiente y oportuna; asegurando la continuidad en los
procedimientos de la E.S.E Hospital Local de Piedecuesta.

e Plan de Contingencia falla de conectividad o red

La E.S.E. Hospital Local de Piedecuesta cuenta un plan de contingencia ante fallas
de conectividad o red con cédigo GIT-ST-PL-4 el cual establece los lineamientos y
respuestas para atender en forma oportuna, ante la posible falla de los servicios que
componen la plataforma tecnoldgica.

El presente plan tiene el propdsito de establecer las medidas que se deben tener en
cuenta ante la ocurrencia de posibles contingencias que se presenten en la entidad e
y establecer los mecanismos adecuados para el tratamiento de cada una de ellas,

B
con el fin de recobrar y restablecer rapidamente la marcha normal de los procesos (go_i)
de la institucion. icontec

Objetivo General

Establecer un plan de contingencia informatico para los servicios de tecnologia, que
se prestan en la Entidad y que se pueda asegurar la continuidad del servicio. .

e Plan de Mantenimiento Preventivo de equipos.

Se establece con una periodicidad trimestral de acuerdo con las cargas de trabajo
de los equipos y servicios. Cadigo plan GIT-ST-PL-2

icontec
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eseE| presente plan tiene como proposito garantizar el normal desarrollo de las
actividades de la institucién y en aras del mejoramiento continuo.

Objetivo General

Realizar mantenimiento preventivo a los equipos informaticos con el propdsito de
determinas las condiciones de operacion de los mismos y disminuir posibles dafios
ocasionados por factores de falta de limpieza y atencion de fallos.

Mantenimiento Preventivo

El 4rea de Tecnologias e informatica planificara el mantenimiento preventivo
tomando como base el inventario actualizado de los equipos de codmputo activos
con que cuenta el hospital local de Piedecuesta teniendo en cuenta las dos sedes,
el cual estara bajo la supervision del lider del proceso de Gestion de la Informacion
y la Tecnologia de la institucion, y en ejecucion el area de soporte técnico de la
misma.

Las actividades a realizar durante la ejecucion del plan son:

v Verificar que el equipo tenga su respectivo coédigo de inventario que
compruebe que es de propiedad del hospital.

v Verificar los equipos de cémputo que tengan vigentes las garantias para en
caso de ser necesario gestionar ante el proveedor

v Verificar el estado actual del equipo, al momento de realizar el mantenimiento

v" Iniciar el proceso de limpieza eliminando residuos de polvo de cada una de
las partes de los equipos de cdmputo e impresoras

v Comprobar el estado del Antivirus, instalar y/o actualizar con el
licenciamiento adquirido por el hospital local de Piedecuesta. Luego eliminar —
virus y malware alojados en el equipo. (@0

v' Desinstalar todo software que no esté debidamente licenciado por la s
institucion y dejar constancia de su desinstalacion debidamente formado por
el responsable del equipo de computo

v" En caso de encontrar un dafio o desperfecto que amerite remplazo o compra
de partes, en la ejecucién del mantenimiento preventivo, sera necesario ® <
realizar un mantenimiento correctivo. Para esto el personal de soporte de %@
sistemas levantard el reporte técnico de diagnostico que justifique dicho et
cambio.
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ese6,6 Gestion de la Informacion.

La E.S.E. Hospital Local de Piedecuesta cuenta con un plan de Gerencia de la
informacion adoptado mediante resolucion No. 052 de octubre de 2019 cuyo
objetivo es Gestiona la informacion administrativa y asistencial generada en la
prestacion de los servicios de salud de forma oportuna y confiable para la toma de
decisiones en todos los niveles de la organizacion con el apoyo de los sistemas
tecnologicos y de informacién disponible.

De igual forma se cuenta con politicas TIC que tienen como objetivo mantener la
confidencialidad, integridad, disponibilidad y privacidad de la informacion asi como
habilitar y mejorar la provision de servicios digitales de confianza y calidad.

e Politica de Seguridad de lainformacién

La E.S.E. Hospital Local de Piedecuesta cuenta con la politica de Seguridad de la
Informacion, adoptada mediante Resolucion No. 068 de 31 de Diciembre de 2018.
La cual adopta el sistema de Gestion de Seguridad de la Informacién como una
herramienta para garantizar la confidencialidad, integridad, disponibilidad y
privacidad de la informacion, administrando los riesgos, cumpliendo la legislacion B
vigente y generando una cultura de seguridad de la informacion en los servidores '
publicos y demas partes interesadas.

El objetivo general de ésta politica es mantener la confidencialidad, integridad,
disponibilidad de los activos de informacién y la proteccién de datos personales,
mediante la gestion de los riesgos, que permita establecer un marco de confianza a
las partes interesadas en concordancia con la mision y vision del Hospital.

Con el fin de proteger los activos de informacion se define al personal del area de (@)
sistemas como los responsables de almacenar y custodiar la informacion de la ]
entidad, realizar copias de seguridad diariamente y llevar el control del
almacenamiento en la nube, verificar que la informacion se esta sincronizando
correctamente.

De igual forma se establecen las responsabilidades de los colaboradores quienes .o"fﬂ‘?ﬁff -
deberan seguir las recomendaciones del personal de sistemas entre las cuales se ﬁ‘%., ég
encuentran el correcto almacenamiento de la informacion en la nube, para ello los ‘Q'*«mm»v"

usuarios deberan crear una carpeta y guardar la informacion en una ubicacion
predeterminada con el fin de que ésta se sincronice automaticamente en las cuentas
de almacenamiento de Nextcloud asignadas a cada uno.

icontec
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ese| 0s usuarios deben evitar descargar informacién e instalar software que no esté
autorizado por el area de sistemas.

Los usuarios no deberan intercambiar las contrasefias asignadas para el acceso al
software institucional con el fin de evitar suplantacion e incurrir en inconvenientes
gue puedan llegar a ser de caracter legal.

Se firmara un compromiso de confidencialidad donde el usuario se compromete a
usar con responsabilidad la informacidn que tenga bajo su custodia a lo largo de su
relacion como colaborador de la ESE Hospital Local de Piedecuesta, y a no divulgar
la informacién que se encuentre dentro de la historia clinica o datos que puedan
afectar la integridad del paciente.

Si un colaborador deja de prestar sus servicios en la ESE debera firmar un paz y
salvo por parte del area de sistemas quienes deberan verificar que tanto los equipos
como la informacién se entreguen de manera correcta.

La E.S.E. hospital Local de Piedecuesta gestiona el control de acceso de los
colaboradores y terceros a las redes, aplicaciones, informacion fisica, sistemas de
informacion e instalaciones de procesamiento de informacibn mediante los
siguientes controles de acceso. 6

v' Se crearan mecanismos de identificacion, autenticacion, y roles de usuario il
de acuerdo a la informacién que maneje.

v' Se crearan cuentas de usuario en el dominio para el ingreso a los equipos de
computo para evitar que personal no autorizado acceda a ellos.

v Se crean cuentas de usuario al software institucional y se asignan los perfiles
de acuerdo al rol que desempefia de manera que no se pueda tener acceso
a informacién que no se maneje desde su area.

v' Cada usuario debe crear y definir una contrasefia combinando caracteres

alfanuméricos y con una longitud minima de 8 caracteres. (@’)
v’ El sistema de informacién de la ESE Hospital Local de Piedecuesta tendra icontec

registro de actividades cada vez que los usuarios accedan, con el fin de llevar
una trazabilidad de las operaciones ejecutadas.
v' Los lideres de proceso o enlace de la empresa contratista, solicitara al

. . . e . s . . ((WFICq
administrador del sistema la creacion o activacion de usuarios en el sistema IS
de informacién de la institucion indicando nombres y apellidos, nimero de 5}4&“ cg
identificacion, direccién, teléfono, fecha de nacimiento y tarjeta profesional a®

de ser necesario. De igual forma el colaborador debe firmar el formato de
creacion de usuarios donde gqueda evidencia de que el usuario se cred y la
fecha de creacion.

icontec
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e Politica de Gobierno Digital

Esta politica fue adoptada en la E.S.E. Hospital Local de Piedecuesta mediante
Resolucién No. 40 del 05 de Junio de 2018 la cual tiene como objetivo mejorar el
funcionamiento de las entidades publicas, a través del uso de las tecnologias de la
Informacién y las comunicaciones. Su propésito es habilitar y mejorar la provision
de servicios digitales de confianza y calidad, lograr procesos internos seguros y
eficientes a través del fortalecimiento de las capacidades de gestion de tecnologias
de la informacion, tomar decisiones basadas en datos a partir del aumento del uso
y aprovechamiento de la informacion.

6.7Estructura Organizacional

El area de Tecnologia de la E.S.E. Hospital Local de Piedecuesta esta conformada
por 2 ingenieros de sistemas, el Lider de Gestion de la Informacion y la Tecnologia

es la persona responsable de la oficina de sistemas, quien aprueba y autoriza las 8
decisiones en cuanto al area se refiere. El segundo ingeniero de sistemas es la |
persona encargada de registrar la informacion correspondiente a los informes de v a
4505 a las entidades correspondientes, y responder en conjunto las solicitudes TIC
realizadas por cada una de las areas y de ejecutar el cronograma de Mantenimiento

preventivo de equipos.

DESCRIPCION DE LAS
ACTIVIDADES

Lider de Gestion de La Informacion y

la Tecnologia B
Administrar y velar por el mantenimiento y correcto funcionamiento de la red de _(g,)
comunicaciones de la ESE Hospital Local de Piedecuesta. icontec

Establecer en coordinacion con la Subgerencia Administrativa y Financiera, los controles
para garantizar la seguridad, confidencialidad, confiabilidad y oportunidad de la
informacion procesada por los equipos de codmputo.

Desarrollar opciones sistematizadas de utilidad que permitan mejorar y agilizar la

. . - S AL,
eficiencia de los procesos y el uso de los equipos y evaluar nuevas técnicas VY| .0"5“’“\°0
metodologias a utilizar. z 3

mkﬂ é)‘
Manejar y mantener el sistema de seguridad que el computador ofrece y los que se Q%%m,,;’

desarrollen para controlar el acceso a los usuarios en los diferentes niveles de informacion.

Evaluar e intervenir en los problemas de los equipos, software operativo y de
comunicaciones, reportado por los usuarios y aplicar los correctivos del caso.

N
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{ Conocer, aplicar y ensefar los derechos y deberes de los usuarios.
Colaborar en la planeacion, disefio y desarrollo de las bases de datos.

Establecer la periodicidad y tiempo de retencidn de las copias de seguridad (back up).

Participar y propiciar labores de capacitacion, asesoria y supervision sobre el
funcionamiento y administracién del sistema de informacién, metodologia de andlisis y
disefio de sistemas, elaboracion y utilizacion de software y administracién de hardware.

Generar iniciativas de mejoramiento del sistema de comunicaciones de la entidad
Mantener y velar por que el sistema de informacion de todas las &reas funcione
adecuadamente sin presentar inconvenientes en el mismo.

Elaborar y mantener un plan de mantenimiento correctivo y preventivo de todos los
equipos de computo que hay en la entidad.

Llevar y mantener correctamente un adecuado sistema de informaciébn mediante el
software.

Coordinar, evaluar, controlar y llevar un seguimiento de la licencias de los equipos V|
documentos en general.

Dirigir y coordinar el Comité de Sistemas de Informacion.

Realizar acciones que garanticen la seguridad del cliente interno y ambiente fisico.

El ejecutor del AREA debe acatar los lineamientos, recomendaciones y sugerencias de
la E.S.E. Hospital Local de Piedecuesta.

Fomentar el desarrollo de la cultura de autocontrol.

Responder por el patrimonio institucional y los elementos dados a su responsabilidad |
en inventario. @

. , . , . |
Tratar con calidad, calidez y oportunidad a los clientes internos y externos del contratante.

Conservar siempre la pertinencia y coherencia por cada actuacion.

Reportar oportunamente las anormalidades en el desarrollo de las actividades contratadas y
proponer alternativas de solucién

Procurar la provision y racional utilizacién de los recursos disponibles.

Participar en las actividades definidas para el cumplimiento de los valores institucionales.

Elaborar y aplicar los planes de mejoramiento que se adopten para el logro de objetivos y metas

de su Unidad Funcional. ar
(@)

Velar por la implementacion y funcionamiento de los sistemas de Informacion necesarios para la

efectividad y eficiencia de los procedimientos de las diferentes areas de la ESE. jaoatoe
Las demas actividades que se requieran para el perfecto cumplimiento de los objetivos del
AREA.

Efectuar medicion y prueba para establecer el estado de funcionamiento de los equipos

asignados. PN
Diligenciar los test de inspeccion preventiva de los equipos asignados. % ;
Trasladar equipos, partes, repuestos, herramientas, materiales, instrumentos de medicion y m"q?zzmpf

prueba, planos, guias técnicas, manuales y otros necesarios para el mantenimiento de los
equipos asignados.

Servir, apoyar y colaborar con todo lo relacionado con arreglos de minima complejidad y
responsabilidad.
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1 Solicitar los materiales, partes, repuestos, herramientas e instrumentos de medicién y prueba

Colaborar en la elaboracion de los informes técnicos y de infraestructura fisica.

DESCRIPCION DE LAS ACTIVIDADES

Ingeniero de Soporte

Servir, apoyar y colaborar con todo lo relacionado con arreglos de minima complejidad y
responsabilidad.

Colaborar en la elaboracion de los informes técnicos y de infraestructura fisica.

Solicitar los materiales, partes, repuestos, herramientas e instrumentos de medicion y prueba
necesarios para el desempefio de su trabajo.

Colaborar, mantener y velar por el mantenimiento que se requiera en las diferentes areas del hospital.

Atender de manera inmediata los requerimientos y solicitados por las distintas areas de la ESE
Hospital Local de Piedecuesta para solucionar los inconvenientes que puedan afectar la
continuidad en la prestacion del servicio.

Disefiar y ejecutar el plan de mantenimiento preventivo de los equipos informaticos, computadores,
impresoras y demés de la ESE Hospital Local de Piedecuesta.

Realizar trimestralmente la totalidad del mantenimiento preventivo de los equipos informaticos de
la ESE Hospital Local de Piedecuesta, comprendido, como la revision, limpieza, ajuste de los
equipos, lubricacion y recomendaciones sobre el buen manejo de estos.

Presentar informes y evidencias de los mantenimientos preventivos realizados, fotografias, hoja de
vida de los equipos.

Mantener actualizada la hoja de vida de los equipos informaticos y asegurar su conservacion dentro
de la institucion.

Diligenciar en la hoja de vida de cada uno de los equipos el mantenimiento practicado ya sea de
tipo correctivo o preventivo registrando fecha, descripcion del equipo, localizacion, responsable del
equipo y descripcidn de la actividad realizada.

Atender con oportunidad los requerimientos de la entidad.

Tratar con calidad, calidez y oportunidad a los clientes internos y externos del contratante.

Conservar siempre la pertinencia y coherencia por cada actuacion.

Reportar oportunamente las anormalidades en el desarrollo de las actividades contratadas y
proponer alternativas de solucion.

Evaluar la oportunidad que ofrece la oficina de Sistemas a los diferentes servicios en relacion con
sus necesidades y expectativas.

Conocer, aplicar y ensefiar los derechos y deberes de los usuarios.

Realizar acciones que garanticen la seguridad del cliente interno y ambiente fisico.

Generar iniciativas de mejoramiento desde su puesto de trabajo.

El ejecutor del AREA debe acatar los lineamientos, recomendaciones y sugerencias de la E.S.E.
Hospital Local de Piedecuesta.

Fomentar el desarrollo de la cultura de autocontrol.
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7 ENTENDIMIENTO ESTRATEGICO

7.1Generalidades del Hospital

Especificamente, la Empresa Social del Estado Local de Piedecuesta, se creo
mediante decreto Departamental N° 0018 de Enero 25 de 2006 emanada por la
Gobernacion de Santander como entidad descentralizada del orden departamental
con personeria juridica, patrimonio propio y autonomia administrativa a la Secretaria
de Salud de Santander. Con el objetivo Ultimo de garantizar la prestacion de
servicios de salud de baja complejidad, a la poblacién mas competencia privada y
buscando ingresos oportunos que ayuden a su supervivencia.

La E.S.E es una Empresa Social de estado que soporta su operacion con bienes
sociales y que determinan la importancia de prestacion de servicios de salud y de
avanzar en procesos que permitan el alcance de niveles de sostenibilidad,
garantizando la accesibilidad, oportunidad, eficiencia y la calidad en los mismos.

Desde su creacion el enfoque de direccionamiento se baso en la utilizacion 6ptima
de los recursos y en un proceso de planeacion presupuestal que prioriza las
actividades econdmicas Yy financieras, hacia el cumplimiento de la mision de la
entidad, y la satisfaccién de nuestros usuarios, ademas y de la rentabilidad social y
econOmica de la E.S.E.

Los servicios que presta la E.S.E son de alta calidad ya que cuentan con los
recursos técnicos, cientificos, humanos, financieros para brindar la prestacion como e
lo establece la politica Nacional de Prestacion de Servicios de Salud acorde con
nuestro nivel de complejidad. (@)

icontec

Los clientes de la E.S.E son afiliados al Sistema de Seguridad Social; 105 -

I1SO 9001

vinculados mediante el sisben o listado censal, el régimen subsidiado, régimen
contributivo, regimenes especiales y particulares a los cuales se les presta el
servicio sin discriminacion alguna. SOFCag

° 2o °
Con este portafolio de servicios queremos que sirva de guia para la utilizacion de @
los servicios ofertados y a la vez reafirmar nuestro compromiso de fortalecer la
prestacion de servicios de salud a toda la poblacion de Piedecuesta, a través de un
mejoramiento de las instalaciones, adquisicion tecnologica y una atencion digna y
humanizada.
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ese o  Mision

Somos una Empresa Social del Estado del orden departamental de bajo nivel de
complejidad con vocacion académica enfocada en la prestacion de servicios de
salud de forma integral, segura y humanizada.

e Vision

Nuestro hospital serd en el afio 2020 reconocido por ser lider en el modelo de
atencién primaria en salud en el Departamento, siendo formador de talento humano
en salud, a través de la generacion de conocimiento logrando experiencias positivas
en nuestros usuarios.

e Objetivos Estratégicos

En el marco de la misién institucional de la Empresa Social del Estado Hospital Local
de Piedecuesta, nos proponemos como objetivos Estratégicos:

El OBJETIVOS ESTRATEGICOS

HOAPITAL LOCAL Off
PIEDECUESTA

PERSPECTIVA OBJETIVO
Fortalecer la prestacion de los servicios asistenciales por
CLIENTE medio de la satisfaccion del usuario y la integralidad con
niveles superiores de complejidad
Lograr la sostenibilidad y competitividad del Hospital a
FINANCIERO través de una gestion oportuna y efectiva de los recursos.
PROCESOS Lograr niveles de excelencia en los procesos institucionales

APRENDIZAJE Y Fortalecer los sistemas de informacion de la institucion.
Mantener el capital humano competente, comprometido v

CRECIMIENTO satisfecho en la institucion.

(@)
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e Valores Institucionales

VALORES INSTITUCIONALES

Actuamos de manera correcta, sincera y
transparente; basados en la verdad con
relacion a los hechos y las personas.

Desarrollamos entre todos los miembros
de nuestro Hospital, acciones concretas
que mejoren constantemente el nivel de
satisfaccion de los usuarios,
colaboradores y entidades que
participan en el proceso de atencion.

Mejoramos la calidad de vida de
nuestros usuarios y colaboradores a
través de una atencion segura,
profesional, humanizada y sostenible

Buscamos lograr una experiencia
positiva a los usuarios, colaboradores y
entorno a través de un trato digno,
afectuoso, cortés y agradable; obrando
siempre con entrega y lealtad al servicio
de nuestros usuarios.

Propiciamos el bienestar de nuestros
semejantes, escuchandolos,
comprendiéndolos y entregandonos con
amor..

Direccionamos los recursos en lograr un
enfoque centrado en el usuario y su familia
y el mejoramiento continuo de la calidad,
con la participacion activa de todos los
integrantes del Hospital Local de icontec
Piedecuesta.

~—

1SO 9001

Trabajamos en la seguridad de nuestros
usuarios y colaboradores identificando y
gestionando en nuestro quehacer diario los
riesgos derivados de la

atencion en salud.
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Estructura Organizacional

E.S.E. Y

ESTRUCTURA ORGAMNIZACIONAL
JUNTA DIRECTIVA
E.S.E. HOSPITAL LOCALDE
PIEDECUESTA
| REVISORIAFISCAL | | JuRiDICA |
[ CALIDAD | | CONTROL INTERNO |
| PROMOCION Y PREVENCION | [ wemewmeno |
| cosumema | | recursos rnceros |
| HosPmazacon | [ APOYO TECNOLOGICOY DE
INFORMACION
( URGENCIS i
|  wevomwwo |
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ese7 2 |dentificacidn de necesidades de informacién

Para la identificacion de necesidades de informacion se presentan diferentes

mecanismos:

EVALUACION DE SATISFACCION DE USUARIOS

Mediante el indicador de Proporcién Satisfaccién Usuario se mide mensualmente y
se evalla la prestacion del servicio en la E.S.E. Hospital Local de Piedecuesta.

Este indicador se alimenta de acuerdo a los resultados de las encuestas realizadas
mensualmente a los usuarios en las areas de Consulta Externa, Urgencias,
Hospitalizacién y Promocién y Prevencion.

Con este mecanismo se puede valorar la claridad, oportunidad y calidad de
informacion transmitida al usuario en el servicio recibido.
Responsable: Oficina Amiga del Usuario.

REGISTRO DE PQRS

Mecanismos donde se registrar y gestionan las diferentes inquietudes, quejas y
reclamos de los usuarios.

Con este mecanismo se pueden identificar las pgrs mas frecuentes y la criticidad de
las mismas para ejecutar acciones que permitan fortalecer la gestion de la
informacion con los usuarios.

Responsable: Oficina Amiga del Usuario.

ANALISIS DOFA DE LA ENTIDAD

Mecanismo donde se identifican las debilidades, oportunidades, fortalezas y
amenazas de la entidad, alli participan diferentes areas y con base en éste se
construye el plan de desarrollo.

Con este mecanismo es posible valorar las debilidades y amenazas en el tratamiento
de informacién para fortalecer el sistema de informacién de la entidad y con ello
dar cumplimiento al direccionamiento estratégico.

Responsable: Oficina de Planeacién
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| MATRIZ DE COMUNICACIONES

Es una herramienta de evaluacion disefiada para determinar qué comunica cada
una de las areas de la institucion especificando el cobmo, cuando y a quién. Su
objetivo es dar a conocer las necesidades de comunicacion para contribuir en el
afianzamiento de la cultura de calidad.

Responsable: Todos los procesos.

AUDITORIAS DE SERVICIO

Con este mecanismo se puede monitorear y hacer seguimiento a la prestacion de
los servicios en la institucion e identificar hallazgos relacionados con el
tratamiento de la informacion.

Responsable: Mejoramiento continuo, Control interno, Auditor médico

BRIEFING

Rondas realizadas en los servicios asistenciales para conocer las necesidades de
los usuarios y colaboradores.

Responsable: Auditor médico.

INDICADORES

Este mecanismo permite evaluar hasta qué punto o en qué medida se estan
cumpliendo los objetivos estratégicos del Hospital y de alli se generan las
necesidades de informacion en la institucion.

Responsable: Todos los procesos.

8 MODELO DE GESTION DE TI

La E.S.E. Hospital Local de Piedecuesta utilizara la gestion de riesgos y el manejo
de indicadores para evaluar y lograr la mejora continua en todos los procesos.

(@)
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8.1 Indicadores |
e Proporcion de Mantenimientos preventivos realizados FiCa,
. . . . Fypmmel0
Objetivo: Garantizar el buen estado de los equipos mediante el : A
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==& e Proporcién de cumplimiento a solicitudes recibidas
Objetivo: Garantizar el cumplimiento a las solicitudes realizadas por las
diferentes areas del hospital.
e Satisfaccion del colaborador
Obijetivo: Medir el grado de satisfaccion del colaborador de la E.S.E y el canal
de comunicacién mas frecuente.

8.2 Tratamiento de los riesgos

Para la Gestion y tratamiento de los Riesgos cada uno de los procesos dentro de
la institucién cuenta con una matriz de riesgos donde se realiza la evaluacion del
diagnéstico de la informacién, se analizan los riesgos y se plantean las acciones
gue deben ser realizadas por la entidad para mitigar de una manera efectiva todo el
conjunto de riesgos.

La identificacion de los riesgos hace referencia a los identificados en el proceso TIC.

e Robo, alteracion y/o pérdida de Informacion.

e Interrupcién de servicios informaticos como: acceso a internet, correo
electrdnico, servicios de los sistemas de informacion.

e Dafio en los equipos de computo

AENTIFICACKN DEL RIESGD ANALISES DE RIESG0S ‘VALORACKON DEL RIESGO

AccRNES
ey | wenens, o, ememes e, s erecios CALITIGACKON €L RSSO | comcioun COTOUES |BELCONTROLL g | g PLANTERDAS
Vi  Antioe | s
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8.3 Caracterizacion Gestion de Informacion y Tecnologia

La caracterizacion del proceso de Gestion de la Informacién y la TecnolOgica tiene
como objetivo Gestionar la informacion administrativa y asistencial generada en la
prestacion de los servicios de salud de forma oportuna y confiable para la toma de
decisiones en todos los niveles de la organizacién con el apoyo de los sistemas
tecnologicos y de informacién disponible.

Alcance: Desde la identificacidon de necesidades de los usuarios, clientes internos,
y ERP hasta la entrega de informes a los entes de control y gerencia.
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CARACTERIZACION GESTION DE NFORMACION Y TECNOLOGIA < ion: Agosto 2017
@ FIEGECUESTA CODIGO. -G -1 E (Aprobacion: Septiembre 2017
VER 2 ion: Enero 2020
- |Gsm:mav ia informacitn Admiristrativa y Asistencial generada en la prectacidn de los servicios de Sad de forma oportuna y confizble para Ia foma de| Desde la identicacion de necesidades de los usuarios, clienes intemos, usuarios y ERP|
B0 n, iz Infor Disponitk ALCANCE |2cta I enirega de informes a s enies de control y gerenciz
PROVEEDOR ENTRADAS ‘GENERACION DE VALOR CLENTES SALDAS
Lineamientos y politcas instaucionales. Pianear planes de ) iainformitca y
, - Programacién oe la envega y recokeocion de Hitorias Clincas. Recokectién de datos para Ia
s Recursos humanos, econdmicos, tecnolégicos ¢ nfrasstructura 3l cisboracion de e A
proceso. [Pianeacion para disminucin de 2 cportunidad
Pianeacidn de depuracion de archivo.
Planeacion estatégica insttucional |Planear cronograma de inventario.
- Asignaciin de  consuta  generd  con|
PR, Encuesta de Satisfaceidn. profesionales de la salud
del ame Historia Clinica.
[Asigniacisn y Orientacién de citas Souciones  de  informacien,  tecnologial
Recoioocion y Organizacién de las Historias Clinicas. Recepoibn y Envios de la informacitn) informética y de comunicaciones
Procesos insstucional 2 través e ventznila Unica. Gerencia
Informacién para lot Usuarios, comunidad, proveedores ¥ entec de Hoja de vida de los equipos de computo. Tabla de retenciin documental aprobadas.
control pan de Preventivo y i :
Cooreinar ¢f normal funcionamiento de os sistemas de informacién (software, hardware) de fa part| Fomatos de Historia Clinica
Necesidades de informacion de los clientes internos, usuarios Y| asistencial y administrativa
ERP. [Eizboracién de informes 2 entes de controly usuarios infernos Citas de control
[Redlizat invertarios equipos de computo
rmacin d los usuaros, comunidad, proveedores y entes e [Resiizar sequridad de Ia mtormacisn istoria Clnica actualizada
o . : Depuracion de archivo.
~ [Participar en smuiacros ambientales que realice 12 nstiuicion Panes meresadas |04 98 vida de os equipos de computo.
Cotizaciones, informacidn de los servicios [interiorizar Ia politica y los objetivos ambientales y darle cumplimiento a ravés de las achvidades| Plan de Mantenimienio  Prevenivo  y|
propias dei cargo Correciivo.
Paricigar on las capaciaciones que realice a insttucion para la socializacién de los temas en)
Requisitos y lineamiznios para la adecuada prestacion de los| materis de regeston ambiental. . X fea el PGIRHS Plan "‘ Contingencia de los  senicios|
semvicios asistenciales y administratvo. e asistencial
ERP ERP
nformes epidemiokbgicn a entes de control
capacitacionss que realie la insttucion para la socilizacion de s temas en
Requisitos y lineamienios para la adecuada prestacién de log g::’”“e regeshion ambicntal o - Flen ’e‘ Contingencia de los. - senvicios
servicios asistenciales y administrative. izar residuos b asistzncial.
ERP P ‘
informes esidemioiigico a entes de contol
Programacion de auditorias Confrontacin de los RIFS Vs. Historias Cliicas. nitie de tendenciac o¢ moroliad Y|
) - Ubicacitn y custodia de las Historias Cifnicas en archivo y en os diferentes seniicios:
Programacitn ds auditorizs Verficar que la informacion generada en los servicics asistenciales y administatves sea veraz,
Entes de Contral oporuna y oisiva Entes de Contral
Requerimientos Nomativos. Satsizccion de o usuario porla gesion de los sistemas de inbrmatin
Aprendizaje organizacional.
Gobierno Nacional y . Gobiemo Nacional y
Normatidad
Depariamental e Moo svasy sans) srocesos Departamental
REQUISITOS APLICABLES. RECURSOS ‘GESTION DOCUMENTAL
Estadsica NTC IS0 9001:2015: 4.1, 42, 53,612, 621, 7.16,72,73, 81,821, 874, 10.1,[Eauipos.
Gessén Documental 102,103 Papeleria.
Ventaria Urica . . ; SGSST: Res: 031200 2012 Equipos de ofcina. .
b Ver sistema de informacién G-SUITE it e aie. R Ver sitlema de informacidn G-SUITE
Soporte Técrico sui 3o 5096 de 201 lireas ficicas
NTCISO 14001:2015 41,42,53,612,621.72,73,64,82.100,102.103. | Recursos francieros
LIDER DEL PROGESO RESGOS OBJETIVO ESTRATEGICO RELACIONADO
Ing Sictemes Ver sistoma de i 6n G-SUITE r

9. MODELO DE PLANEACION
Para intervenir el modelo de Gestibn de TI, la arquitectura empresarial y la
plataforma tecnoldgica, se realizaran las siguientes actividades y proyectos que
permitirdn optimizar los recursos y brindar una mejor prestacién del servicio.

PROYECTO ©

icontec

Actualizacion del sistema de informacion GD

Situacién actual: realizar actualizaciones al software institucional
segun las necesidades.

Cableado y actualizacion de equipos de 3 4
comunicaciones centro de salud la Rioja.

Situacién Actual: El centro de Salud la rioja se encuentra
conectado mediante conexiéon wifi en su mayoria de equipos lo
que hace que la comunicacién sea un poco lenta, muchos de los
equipos de computo y sus periféricos se encuentran en mal
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estado, ya que han superado el tiempo de vida util, por lo que es
necesario adquirir nuevos equipos.

Adquisicion de discos duros de estado solido
para la potencializacién de los equipos de
coémputo.

Situacion Actual: Los equipos de cémputo del hospital local de
Piedecuesta cuentan con discos duros mecénicos, estos discos
estan trabajando en la mayoria de los casos tiempo completo,
de tal manera que no estan trabajando de manera adecuada, ya
que presenta atrasos en los procesos a los que se somete, ya
que no trabajan de manera agil, lo cual conlleva al retraso en los
procesos a los que se someten los funcionarios que presentan
informes y procesos de gran rendimiento en la institucion.

Adquisicién y actualizacion de routers y enlaces
dedicados.

Situacion actual: La sede principal cuenta con 3 routers cuya vida
util ya expiro, presentando fallas en la conectividad de la red, la
sede la rioja cuenta con 3 acces point con mas de 8 afios de
utilidad, ya se encuentran en el final de su vida util.

Adquisicién de antivirus institucional

Situacién actual: Actualmente el hospital local de Piedecuesta
cuenta con antivirus McAfee, adquirido a mediados del afio
2021, es necesario renovar las licencias cada afio.
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10.PLAN DE COMUNICACION

Para la divulgacion del PETI se propone la socializacion en el comité de sistemas
de informacioén correspondiente al primer trimestre de cada afio, y publicacion en la

pagina web.
GRUPO ESTRATEGIA
P TIPO RESPONSABLE
OBJETIVO DIVULGACION
Alta direccion Reunion Presencial Presentacion ejecutiva | Lider del proceso
Comité de sist L .
Lideres de proceso Of“' ede S.I? emas presentacion Lider del proceso
de informacion
Func -
unmor]anos y Grupo Primario Charla Informativa Lider del proceso
contratista
Comunidad en Pagina Web Presentacion Lider del proceso
General

El presente programa se aprueba en el acta No. 01 del comité de gestién y
desempefio de la vigencia 2024

Proyect6: Daysy Delgado
Ingeniera de Sistemas

Reviso: Vivi Soto Ramirez
Asesor de la oficina de control interno Y
(e
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